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1. Das Wichtigste im Uberblick

Er tragt Brille, spricht neun Sprachen und weif} erstaunlich viel iber das Corona-Virus. Die Rede ist von
Chatbot Bobbi, den die Berliner Senatsverwaltung zurzeit einsetzt. Er beantwortet Berliner:innen schnell
und niedrigschwellig ihre Fragen zu Dienstleistungen der Berliner Behérden. In Osterreich werden Arbeits-
suchende im Amt fiir Arbeitsmarktservice von Berater:innen unterstiitzt. In einem Testlauf basieren ihre
Empfehlungen auf von Algorithmen prognostizierten Arbeitsmarktchancen. In Diisseldorf wiederum nutzen
leitende Polizeibeamt:innen die automatisch erstellte Streifenfahrtempfehlung, um den ndchsten Einsatz zu
planen. Diese drei Beispiele zeigen: Algorithmische Systeme, die Menschen assistieren, sind keine Zukunfts-
visionen, sondern schon lange Teil des Arbeitsalltags 6ffentlicher Verwaltungen.

Ihr Einsatz kann erhebliche Auswirkungen auf Biirger:innen haben. Insbesondere staatliche Softwarean-
wendungen sollten sich daher an ethischen Gestaltungskriterien orientieren. Eine gemeinwohlorientierte
Gestaltung kann helfen, Grund- und Menschenrechte zu schiitzen und die Potenziale digitaler Innovationen
im o6ffentlichen Sektor fiir alle zu erschlielen. Die vorliegende Publikation soll dies unterstiitzen, indem sie
Akteuren, die an der Gestaltung algorithmischer Assistenzsysteme fiir den 6ffentlichen Sektor beteiligt sind,
praktische Hilfestellung bietet. Die Handreichung soll Inspirationsquelle und Befdhigungswerkzeug fiir
die offentlichen Verwaltung sein. Sie wurde durch das Projekt ,Ethik der Algorithmen“ der Bertelsmann
Stiftung und des iRights.Lab entwickelt und baut auf den 2018 verdffentlichten Algo.Rules, 9 Regeln fiir die Ge-
staltung algorithmischer Systeme auf.

Algorithmische Systeme zu entwickeln und einzusetzen, ist ein komplexer Prozess. Die Wirkung der Soft-
ware hangt von verschiedenen Faktoren und den Verantwortlichen ab. Von den Zielvorgaben iiber die Trai-
ningsdaten bis hin zu der Art und Weise, wie die Anwendungen in organisationale Strukturen eingebettet
werden — all das spielt eine Rolle. Es braucht daher eine sozio-technische Perspektive, die die Schnittstelle
zwischen Gesellschaft, Mensch und Maschine einbezieht. Wie interpretieren Anwender:innen einer Fachab-
teilung die Ergebnisse von Prognosemodellen? Ist Biirger:innen immer bewusst, dass sie mit einem Chatbot
und nicht mit einem Menschen sprechen? Welche langfristigen Wirkungen kénnen ,,Predictive Policing“-
Anwendungen auf eine Nachbarschaft haben? Die vorliegende Handreichung zeigt auf, welche Fragen bereits
bei der Planung, der Entwicklung oder Beschaffung und beim Einsatz gestellt werden miissen, um Mensch-
Technik-Interaktionen im 6ffentlichen Sektor gemeinwohlorientiert zu gestalten.

Die Gestaltung und der Einsatz algorithmischer Assistenzsysteme funktioniert wie das Zusammenspiel
eines Orchesters. Viele unterschiedliche Musiker:innen tragen die Verantwortung fiir ihren Einsatz. Die
Handreichung gibt dabei nicht die Musik vor, sondern leitet die Beteiligten zur gemeinsamen Umsetzung
des gewdhlten Stiicks an. Sie ist damit sowohl fiir jene Mitarbeitende aus der Verwaltung nutzbar, die bereits
Projekte zur Gestaltung und zum Einsatz algorithmischer Assistenzsysteme durchgefiihrt haben, als auch
fiir Personen, die erstmals mit einer solchen Aufgabe konfrontiert sind. Dariiber hinaus sind auch IT-Dienst-
leister oder Beratungsunternehmen, die den 6ffentlichen Sektor unterstiitzen, gefordert, ihre Expertise in
Hinblick auf die ethische Gestaltung algorithmischer Assistenzsysteme zu erweitern und ihre Kund:innen
dahin gehend zu beraten. Diese Handreichung identifiziert und beschreibt insgesamt elf Rollenprofile, die
an der Gestaltung mitwirken. Denn ein klares Verstdndnis von den unterschiedlichen Anforderungen an die
Rollen hilft, die Verantwortungen wahr zu nehmen.

In drei Phasen — Planung, Entwicklung und Einsatz — konnen ethische Gestaltungsanforderungen um-
gesetzt werden. Es lohnt sich, moglichst friihzeitig diese Anforderungen an das Projekt zu formulieren.
Entwicklungsprozesse partizipativ anzulegen, Bedarfe aller relevanten Stakeholder zu erfassen und eine
kontinuierliche Anpassung auf Grundlage eingegangener Beschwerden zu ermdéglichen, sind grundlegende
Entscheidungen, die bereits zu Beginn des Projekts getroffen werden konnen. Die Handreichung beinhaltet
konkrete Manahmenvorschldge, die in den einzelnen Phasen umgesetzt werden kénnen.

Es braucht eine Kombination aus technischen und organisationalen MaBnahmen. Um Anforderungen wie
Transparenz und Nachvollziehbarkeit umzusetzen, sind rein technische Losungen nicht ausreichend. Ob die
Betroffenen die Entscheidungslogik eines Systems verstehen, hdangt davon ab, welche Ziele vorgegeben wer-
den und welches Berechnungsmodell verwendet wird, aber auch davon, wie die Entscheidung sprachlich und



visuell erkldrt wird. Mitarbeitende aus dem 6ffentlichen Sektor brauchen nicht unbedingt Programmierer-
fahrung, sondern vielmehr ein solides Grundverstdndnis fiir die Funktionsweise, die Chancen und Grenzen
der Systeme. So kénnen sie beispielsweise bereits bei der Ausschreibung zur Beschaffung von Softwarel6-
sungen wichtige Hinweise zur ethischen Gestaltung von Systemen geben.

Die Handreichung ist modular aufgebaut, sodass jeder Prozessschritt fiir sich genommen umgesetzt
werden kann. Neben Griinden fiir eine gemeinwohlorientierte Gestaltung von algorithmischen Assistenz-
systemen (Kapitel 2) und allgemeinen Hinweisen zur Arbeit mit dieser Handreichung (Kapitel 3) werden die
identifizierten Rollen und ihre Verantwortlichkeiten benannt und beschrieben (Kapitel 4). Darauffolgend
konnen drei Fallbeispiele (Kapitel 5), auf die in den konkreten Praxishilfen immer wieder verwiesen wird,
Anregungen geben. In den drei Praxiskapiteln werden die Phasen Planung, Entwicklung sowie Einsatz de-
tailliert beschrieben (Kapitel 6). Sie werden durch jeweils eine Prozessliste eingefiihrt, die einen Uberblick
iber die Phase bietet. Es folgt fiir jeden Prozessschritt eine einseitige Anleitung mit konkreten Handlungs-
empfehlungen. Diese konnen je nach Projekt fiir sich genommen oder in einer festen Reihenfolge zurate
gezogen werden. Abschliefend wird zusammengefasst, wie die Arbeit mit dieser Handreichung begonnen
werden kann (Kapitel 7). Der Anhang enthdlt ein Glossar zentraler Begriffe, die Algo.Rules selbst sowie die
Literaturhinweise.

Wie bei der Projektplanung, Entwicklung und dem Einsatz algorithmischer Assistenzsysteme selbst gilt
auch fiir diese Handreichung, dass sie nicht von heute auf morgen und in Gdnze umgesetzt werden muss. Sie
bietet Impulse fiir die Weiterentwicklung bestehender Prozesse in der Verwaltung und konkrete Maf3nah-
menvorschldge zur schrittweisen Einbettung ethischer Gestaltungskriterien. Seien Sie mutig und tauschen
Sie sich {iber Thre Erfahrungen aus. Diese Handreichung bietet Thnen dafiir einen Rahmen an Handlungs-
optionen und Bezugspunkten.

Eine gemeinwohlorientierte Gestaltung von Softwareanwendungen sichert Vertrauen und Akzeptanz.
Ethische Gestaltungskriterien umzusetzen ist kein Selbstzweck. Transparenz iiber die Entscheidungskri-
terien und Informationen iiber die Datenverarbeitung kénnen das Vertrauen von Biirger:innen in die sie
einsetzenden Institutionen erhéhen. Schulungen zum richtigen Umgang mit Software und zur Interpreta-
tion von Ergebnissen kénnen dazu beitragen, dass auch Mitarbeitende der 6ffentlichen Hand die Anwen-
dungen akzeptieren. Diese und weitere MafRnahmen tragen damit wesentlich zum Erfolg algorithmischer
Assistenzsysteme bei.



2. WARUM sollten algorithmische Assistenzsysteme
gemeinwohlorientiert gestaltet werden?

Der Staat gestaltet Rahmenbedingungen fiir unser gesellschaftliches Zusammenleben. Er garantiert die
offentliche Sicherheit, sorgt fiir die Verteilung sozialer Giiter, organisiert die dafiir notwendigen Verwal-
tungsvorgdnge oder analysiert komplexe Situationen, um daraus politische Handlungen abzuleiten. In die-
sen Gestaltungsprozessen werden zunehmend digitale Technologien eingesetzt. Insbesondere durch die
aktuelle Corona-Pandemie erlebt die 6ffentliche Hand eine zunehmende Beschleunigung vieler Digitali-
sierungsprojekte. Diese Entwicklungen verdndert Zusammenarbeit, Kommunikation und Analyse in und
auBlerhalb der 6ffentlichen Verwaltung. Damit werden neue Potentiale fiir effizienteres staatliches Handeln
sowie ein transparenteres, inklusiveres und nachhaltiges Ver-
haltnis zu Biirger:innen geschaffen. Gleichzeitig miissen diese
Innovationen so gestaltet sein, dass die Bedarfe der Gemein-
schaft und nicht etwa ausschlieBlich die Interessen einiger
weniger gehort werden.

Definitionen zentraler
Begriffe finden Sie im Glossar.

Eine zentrale Rolle in diesem Verdnderungsprozess spielen algorithmische Assistenzsysteme: Sie analysie-
ren Daten und unterstiitzen Beschiaftigte im 6ffentlichen Sektor dabei, Prozesse zu verbessern und Ent-
scheidungen zu treffen. Sie entlasten Mitarbeiter:innen bei Routineaufgaben, wodurch diese sich auf ande-
re, nicht-automatisierbare Aufgaben konzentrieren konnen.

Die Auswirkungen algorithmischer Assistenzsysteme auf das Funktionieren der Verwaltung und auf das
Leben der Menschen sind schon heute umfassend. Deshalb ist es wichtig, dass der Staat diese Innovationen
stets gemeinwohlorientiert gestaltet. Er ist verantwortlich dafiir, Grundrechte und -freiheiten zu schiit-
zen. Gerade der staatliche Einsatz von Software kann sich stark auf das Leben und die Selbstbestimmung
von Menschen auswirken. Zugleich sind nur diejenigen Innovationen erfolgreich, die von Nutzer:innen und
Betroffenen akzeptiert werden. Damit das gelingt, muss das Zusammenspiel zwischen Mitarbeiter:innen
und dem System so gestaltet werden, dass die jeweiligen Starken von Mensch und Maschine zur Geltung
kommen.

Diese Anspriiche an den Einsatz algorithmischer Werkzeuge im 6ffentlichen Sektor gilt es in die Arbeits-
praxis umzusetzen. Das betrifft den gesamten Lebenszyklus algorithmischer Assistenzsysteme, von ihrer
Planung und Konzipierung iiber die Entwicklung bis hin zum Einsatz und sténdiger Uberpriifung. An vielen
dieser Punkte konnen konkrete Manahmen helfen, der verantwortungsbewussten Gestaltung der Syste-
me Schritt fiir Schritt ndher zu kommen. Diese Handreichung zeigt, anhand von idealtypischen Schritten,
wann und in welcher Form ethische Erwdgungen eine Rolle spielen sollten. Dabei geht sie explizit auf die
Rolle unterschiedlicher Beteiligter in diesen Prozessen ein.

Die in dieser Handreichung vorgeschlagenen Maf3nahmen sind Empfehlungen fiir Arbeitsprozesse. Sie
schaffen die notwendigen Voraussetzungen, um algorithmische Assistenzsysteme mit Blick auf das Ge-
meinwohl zu gestalten. Sie unterstiitzen ein zielgerichtetes, geplantes Vorgehen. Dabei fuf3en die in dieser
Handreichung entwickelten Ideen auf den Erfahrungen aus dem Algo.Rules-Prozess. Die Bertelsmann Stiftung
und das iRights.Lab haben die Algo.Rules gemeinsam in einem umfangreichen Beteiligungsprozess entwi-
ckelt.

Bei den Algo.Rules handelt es sich um einen Katalog von neun Regeln, die beachtet werden sollten, um al-

gorithmische Systeme gesellschaftlich forderlich zu gestalten und den entsprechenden Einsatz zu ermdg-

lichen und zu erleichtern. Diese Regeln sollen bereits bei der Entwicklung der Systeme beachtet und ,, by
design“ implementiert werden. Sie richten sich an alle Personen, die einen signifikanten Einfluss auf die Entwicklung
und den Einsatz algorithmischer Systeme haben.


http://www.algorules.org/

Es gibt mehrere Griinde, eine Gemeinwohlperspektive in Softwareprojekten aus dem und fiir den 6ffentli-
chen Sektor einzubringen:

Prdvention:

Im o6ffentlichen Sektor werden Entscheidungen getroffen, die erhebliche Auswirkungen auf das Leben der
Biirger:innen haben. Deshalb gilt hier eine besondere Sorgfaltspflicht. Werden die hier dargestellten Maf3-
nahmenvorschldge beachtet, konnen Fehlentwicklungen vermieden werden, die moglicherweise Schdden
fiir Organisationen, Biirger:innen oder die Gesellschaft zur Folge hdtten.

Vertrauen der Biirger:innen:

Die Erwartungen der Gesellschaft an staatliches Handeln sind andere als an privatwirtschaftliche Institu-
tionen. Konkret bedeutet das, dass der Staat transparent handelt, Biirger:innen Entscheidungen widerspre-
chen konnen und faire Verfahren stattfinden. Einige algorithmische Assistenzsysteme, die die 6ffentliche
Hand einsetzt, werden direkt von Biirger:innen genutzt. Damit solche Systeme erfolgreich sind, miissen
Biirger:innen ihnen vertrauen konnen. Die in der Handreichung genannten Mafnahmen tragen dazu bei,
Vertrauen verschiedener Stakeholder zu stdarken und Voraussetzungen fiir den Schutz der Privatsphdre oder
Nachvollziehbarkeit zu erfiillen.

Akzeptanz der Mitarbeitenden:

Algorithmische Assistenzsysteme verandern Prozesse und die Arbeit der 6ffentlichen Verwaltung. Die Mit-
arbeitenden der eigenen Institution miissen daher gut mit den Systemen arbeiten kénnen und den Verdande-
rungsprozess konstruktiv mitgestalten diirfen. Die vorgeschlagenen MafSnahmen wie Schulungen oder die
Sicherstellung von Nachvollziehbarkeit und Beherrschbarkeit fiir Mitarbeitende kénnen dazu beitragen.

Verbesserung 6ffentlicher Innovation:

Algorithmische Assistenzsysteme im 6ffentlichen Sektor sollen die Arbeit erleichtern und optimieren. Sie
werden eingesetzt, um Entscheidungen effektiver und effizienter zu treffen, komplexe Daten zu verarbeiten
oder Prozesse konsistenter zu gestalten. Mit dieser Handreichung geben wir Anregungen, wie Ziele und er-
wartete Wirkung vor, wahrend und nach dem Einsatz kontinuierlich evaluiert und verbessert werden kon-
nen.

Vorbildcharakter:

Staatliche algorithmische Assistenzsysteme kénnen auch als Vorbild fiir Technologien im Privatsektor die-
nen. Zeigen 6ffentliche Stellen auf, wie Planung, Entwicklung und Einsatz von Software gemeinwohlorien-
tiert aussehen, kdnnen sich auch andere, nichtstaatliche Organisationen daran orientieren.



3. WIE ldsst sich mit dieser Handreichung
arbeiten?

Diese Handreichung prdsentiert Schritte und Mafnahmen, um die ethische Gestaltung von algorith-
mischen Assistenzsystemen in die Praxis des 6ffentlichen Sektors zu integrieren. Die entsprechenden
Beteiligten kénnen sie jederzeit zur Hand nehmen, wenn sie Projekte zu algorithmischen Assistenz-
systemen planen, entwickeln oder implementieren.

Die Handreichung ist modular.

Diese Publikation ist ein Werkzeugkasten. Entweder kann sie von Anfang bis Ende gelesen werden
oder aber spezifische Schritte werden herausgeldst betrachtet und in Ihre Arbeitspraxis iiberfiihrt. Die
ethisch reflektierte, gemeinwohlorientierte Gestaltung von algorithmischen Assistenzsystemen ist
kein linearer Prozess, sondern besteht aus vielen Aspekten, die miteinander verbunden sind. Hinweise
in den einzelnen Kapiteln auf Vertiefungen sind als Infoboxen eingebaut.

Es gibt drei Phasen: Planung, Entwicklung sowie Einsatz.

Zum besseren Uberblick ist es sinnvoll, drei wesentliche Phasen der Gestaltung von algorithmischen
Assistenzsystemen zu unterscheiden: Die erste Phase ist die Planung. Sie beginnt mit den ersten Ideen
fiir ein digitales Werkzeug fiir die Verwaltung und endet, wenn wesentliche Prozessschritte skizziert
sind. Die zweite Phase Entwicklung beschreibt die Anschaffung und technische Entwicklung des Sys-
tems. Die Entwicklung kann im Rahmen einer Beschaffung erfolgen, aber ebenso kann die Behdrde
die Software selbst entwickeln. Hier werden zudem die technischen Grundlagen fiir die dritte Phase
gelegt, den Einsatz des Assistenzsystems. Sie beginnt damit, das System technisch sowie organisato-
risch zu integrieren und geht {iber den Start des Einsatzes bis hin zur laufenden Evaluation und Ver-
besserung.

Jeder Schritt enthdlt konkrete Handlungsempfehlungen.

Um die Umsetzung in die Praxis zu unterstiitzen, hilft diese Handreichung auf unterschiedlichen Ebe-
nen. Zunichst bietet sie eine Ubersicht iiber die in drei Phasen aufgeteilten Prozessschritte. Fiir die
einzelnen Prozessschritte zeigen dann Mafnahmen auf, wie eine gemeinwohlorientierte Gestaltung
zu ermoglichen ist. Verweise aus den drei angefiihrten Fallbeispielen bieten anschliefend Anregung
aus der Praxis.

Sie bringen die Handreichung in die Praxis.

Lesen Sie in der Handreichung, identifizieren Sie fiir Thr Projekt wichtige Punkte, probieren Sie aus,
setzen Sie um, evaluieren Sie, passen Sie an. Der modulare Aufbau erlaubt es Thnen, dabei nicht alle
Mafnahmen innerhalb des Prozesses gleichzeitig umzusetzen, sondern auch selbststandig Schwer-
punkte setzen zu kénnen.

Infoboxen mit diesem Sprung-Symbol
verlinken Sie auf passende Kapitel in
dieser Handreichung.

Die violetten Beispielboxen mit den Lo-

gos der entsprechenden Fallbeispiele Violette Infoboxen mit dem Link-
zeigen, wie Mafnahmen in der Praxis Symbol enthalten zusdtzliche Infor-
aussehen kénnen. mationen sowie hilfreiche Verweise

auf andere Dokumente.



4. WER verantwortet die Gestaltung
algorithmischer Assistenzsysteme?

Die Handreichung unterscheidet zwischen verschiedenen Rollen in Bezug auf die gemeinwohlorientier-
te Gestaltung algorithmischer Assistenzsysteme: Mal bestimmt eine Abteilungsleitung {iber die Ziele der
Software, mal ein:e Referent:in, mal erfiillt eine Person, mal eine Organisation(seinheit) eine Rolle bei der
Planung, der Entwicklung oder dem Einsatz. Die hier aufgelisteten Rollen sind daher als Idealtypen zu ver-
stehen, die eine Gestaltung algorithmischer Assistenzsysteme mafgeblich pragen. Sie konnen Ihnen hel-
fen, Ihre eigene Rolle einzuordnen sowie die Manahmenvorschldge einzelnen Rollen zuzuordnen.

Rollen in der Planung

Entscheider:innen

Sie leiten Teams, Abteilungen oder Institutionen, die algorithmische Assistenzsysteme
einsetzen (wollen). Sie teilen Ressourcen (Zeit, Geld, Personal) zu und nehmen das System
nach der Entwicklung ab. Dabei richten sie sich oft nach dem von der Politik gesteckten
Rahmen. Sie tragen zumeist die Gesamtverantwortung und sind bei iibergreifenden
Fragestellungen beteiligt. Die Rolle wird beispielsweise durch Abteilungs- oder
Behodrdenleitungen eingenommen.

Planer:innen

Sie sind zentrale Verantwortliche, die in einzelnen Institutionen den Bedarf an einem algo-
rithmischen Assistenzsystem feststellen und diesen Bedarf formulieren (z. B. in Form von
Anforderungsskizzen, Ausschreibungen oder Auftragen), die Ziele fiir die Software festlegen
sowie den spateren Einsatz planen. Sie haben zudem die Bedarfe der Zielgruppen im Blick.
Planer:innen kdnnen z. B. Referatsleiter:innen sein.

Koordinierer:innen

Sie koordinieren die direkte Entwicklung und den Einsatz des Systems, sind die federfiih-
rende Schnittstelle fiir Planung und Entwicklung und interagieren mit den Entwickler:in-
nen, Projekttragern und Implementierer:innen. Zudem handelt es sich dabei um Personen,
die das konkrete algorithmische Assistenzsystem konzipieren, also Bedarfe und Ziele in
Vorgaben und Prozessschritte libersetzen. Sie sind verantwortlich dafiir, dass die anderen
Beteiligten die Vorgaben von Entscheider:innen und Planer:innen technisch und praktisch
umsetzen. Diese Aufgabe konnen beispielsweise Referent:innen iibernehmen.

Rollen in der Entwicklung

Projekttrager

Offentliche Institutionen setzen in manchen Projekten Projekttréger ein, die als Schnitt-
stelle zwischen Auftraggebern (Koordinierer:innen, Planer:innen, Entscheider:innen) und
Auftragnehmern (Entwickler:innen) dienen. Sie entscheiden {iber Inhalte und Rahmenbe-
dingungen der Auftragsvergabe oder der Vertrage mit Entwickler:innen und nehmen deren
Leistungen auch final ab. Dies konnen beispielsweise IT-Dienstleister der Lander sein.

Entwickler:innen

Sie entwickeln die algorithmischen Assistenzsysteme technologisch, bauen das entspre-
chende Modell und programmieren die Software. Sie setzen die Vorgaben von Koordinie-
rer:innen um oder interagieren mit Projekttragern. Entwickler:innen kénnen externe priva-
te IT-Dienstleister oder im Fall von Eigenentwicklungen Personen aus IT-Abteilungen in der
offentlichen Verwaltung sein



(Technische) Implementierer:innen

Sie integrieren die algorithmischen Assistenzsysteme technisch in die bestehenden digita-
len Infrastrukturen und Prozesse. Sie verkniipfen sie mit bestehenden Daten und betten die
Systeme in die Anwendungsumgebung ein. Zudem gestalten sie das Erscheinungsbild der
Software und bestimmen damit, wie das System fiir die Nutzer:innen aussieht. Dabei setzen
sie mogliche Vorgaben zur Form der Interaktion zwischen Mensch und System technisch
um. Diese Aufgabe erfiillen beispielsweise die IT-Abteilungen der Behorden oder externe
private IT-Dienstleister.

Rollen im Einsatz

Einsetzer:innen

Sie implementieren die algorithmischen Assistenzsysteme organisatorisch in ihre beste-
henden Prozesse und ermoglichen so ihren Einsatz. Sie sind es, die die Software fiir Nut-
zer:innen bereitstellen. Sie tiberwachen zudem den fachgemdfen Einsatz der Software.

Nutzer:innen

Sie nutzen das System in ihrem Arbeitsalltag und interagieren direkt mit ihm. In ihrer Arbeit
oder ihrem Alltag sollen sie durch die algorithmischen Assistenzsysteme unterstiitzt werden
und mit den Ergebnissen arbeiten. Dies konnen Personen im 6ffentlichen Sektor sein, die
eine Anwendung in ihrem Geschdftsbereich bedienen oder nutzen, beispielsweise Sachbe-
arbeiter:innen und — im Fall von Chatbots — Biirger:innen selbst.

Betroffene

Auf sie wirkt sich der Einsatz der algorithmischen Assistenzsysteme aus. Dies kdnnen ein-
zelne Personen oder bestimmte Personen(gruppen) sein, deren Interessen und Grundrechte
durch den Einsatz beriihrt werden, etwa bei einem algorithmisch unterstiitzten Verwal-
tungsvorgang oder Auswahlverfahren. Thre Anliegen konnen auch durch Interessenvertre-
ter:innen in den Entwicklungsprozess einflief3en.

Unterstiitzer:innen

Sie unterstiitzen diverse Beteiligte mit Fachexpertise oder Zuarbeit und liefern eine Aufien-
perspektive. Sie betreiben beispielsweise Begleitforschung, liefern Analysen und Modelle als
Grundlage fiir die weitere Entwicklung oder steuern Fachwissen und Beratung bei. Dies kon-
nen wissenschaftliche Institute, zivilgesellschaftliche Organisationen oder Unternehmen
sein.

Evaluierer:innen

Sie sind externe Organisationen, die sich mit den Auswirkungen der algorithmischen Assis-
tenzsysteme beschdftigen und iiberpriifen, ob beispielsweise Grund- und Menschenrechte
beriihrt werden. Dies kénnen zivilgesellschaftliche Organisationen oder Aufsichtsbehdr-
den sein. Teilweise konnen sie auch ohne Abstimmung mit den Einsetzer:innen evaluie-
ren, indem sie z. B. einen offen zuganglichen Quellcode analysieren oder das System mittels
Schnittstellen testen.

Beispiele fiir die Zutei-
lung der Rollen finden Sie
in Kapitel 5.



5. WELCHE Anwendungsfille gibt es?

Einige algorithmische Assistenzsysteme sind bereits im 6ffentlichen Sektor im Einsatz, ihre Vor- und Nach-
teile sind diskutiert und Erkenntnisse aus ersten anfdanglichen Fehlern gewonnen worden. Um allgemeine
Vorschlage fiir Mafinahmen umzusetzen, kann es helfen, von diesen Erkenntnissen zu lernen. Vielerorts
sind bereits wertvolle Erfahrungen gemacht worden, die Entwicklungswege abkiirzen und eigene Losungen
inspirieren kdnnen. Deshalb wurden drei Fallbeispiele ausgewdhlt, die bei den Mafinahmenempfehlungen
Einblicke in die konkrete Entwicklung und Implementierung der algorithmischen Assistenzsysteme gege-
ben. Sie zeigen beispielhaft, wie die vorgeschlagenen Mafinahmen in der Praxis umgesetzt werden konn-
ten. Thr Einsatz geniigt dabei nicht allen ethischen Gestaltungsanspriichen, sondern eréffnet den Blick in
die Praxis mit all ihren H6hen und Tiefen.

Bei den drei Fallbeispielen handelt es sich um das Arbeitsmarktchancen-Assistenzsystem des Arbeitsmarkt-
service in Osterreich, das System zur Kriminalitdtsauswertung und Lageantizipation der Polizei Nordrhein-
Westfalen sowie den Chatbot Bobbi des Landes Berlin. Die Beispiele stellen einen Querschnitt unterschied-
licher algorithmischer Assistenzsysteme im 6ffentlichen Sektor dar. Sie unterscheiden sich in Hinblick auf
folgende Kriterien:

e Technik: Komplexitdt des Systems (einfache Systeme vs. Systeme maschinellen Lernens) und die ver-
wendeten Datentypen

e Gemeinwohl: Tragweite der Auswirkungen der algorithmischen Assistenzsysteme auf die Gesellschaft

e Konkretes Anwendungsszenario: Verbesserung von Prozessen innerhalb der Behorde, Unterstiitzung
der Interaktion mit Biirger:innen oder Gebrauch durch Biirger:innen selbst

Die Handreichung mdchte fiir die hier vorgestellten algorithmischen Assistenzsysteme in ihrer Gesamt-
heit und die damit betrauten Stellen weder werben noch den Einsatz beurteilen. Zweck der Darstellung ist
es, die entsprechenden Aspekte im Entwicklungs- und Implementierungsprozess hervorzuheben und als
Impuls zur eigenen Umsetzung aufzubereiten. Die Informationen basieren auf intensiven Fallrecherchen,
Expert:innenbefragungen und Interviews mit verantwortlichen Personen zur Gestaltung der einzelnen
Beispiele.



Das Arbeitsmarktchancen-Assistenzsystem
(AMAS): Arbeitsmarktchancen analysieren

Wie 14sst sich eine moderne Arbeitsmarktvermittlung effizienter und passgenauer gestalten? Der Gsterrei-
chische Arbeitsmarktservice (AMS) hat dafiir ein regelbasiertes algorithmisches Assistenzsystem (AMAS)
entwickeln lassen. Dieses soll die Arbeitsmarkt-Integrationschancen von Arbeitssuchenden vorhersagen
und messen. Die dafiir verwendeten Daten beinhalten personliche Merkmale der Arbeitssuchenden. Dazu
zdhlen beispielsweise Geschlecht, Alter, Staatsbiirgerschaft, Ausbildung, Betreuungspflichten, gesund-
heitliche Einschrankungen, bisherige Berufe und Dauer der Beschaftigung. Auf Basis einer statistischen
Analyse dieser Daten ermittelt das Modell die Wahrscheinlichkeit fiir die Arbeitssuchenden, zeitnah wieder
eine Beschdftigung zu finden. So sollen Arbeitssuchende je nach individuell berechneter Integrationschan-
ce eine spezifische Beratung durch AMS-Mitarbeitende erhalten. Diese bildet dann die Grundlage dafiir,
dass den Klient:innen bestimmte Qualifikationsmafnahmen empfohlen und finanziert werden. Sie werden
anhand der individuellen Integrationschance in eine von drei Gruppen eingeteilt: Gruppe A besteht aus Ar-
beitssuchenden mit hohen Integrationschancen, Gruppe B mit mittleren Integrationschancen oder Gruppe
C mit niedrigen Integrationschancen. Gruppe B soll dabei am starksten von Fordermafnahmen profitieren.

Themenbereich Arbeit/Soziales

Ziel Re-Integrierbarkeit von Arbeitssuchenden in den Arbeitsmarkt berechnen,
um Unterstiitzungsangebote gezielter zu verteilen

Typ Logistische Regression und Aufteilung in Gruppen, nicht-lernendes, regel-
basiertes System

Einsetzende Institution Arbeitsmarktservice Osterreich (AMS), Einsatz bundesweit
und Geltungsbereich

Entwicklungsprozess Beschaffung durch internationale Ausschreibung, Modellentwicklung durch
externe Agentur Synthesis Forschung, Softwareimplementierung durch IBM

Relevante Akteure Synthesis Forschung (Entwicklung des statistischen Modells, Datenauswahl),
IBM (technische Implementierung des Systems in die bestehende Infrastruk-
tur des AMS),

Pilotbehorden (Praxistest)

Zeitachse e 2008/2009: Erste Uberlegungen zu dem System im Zuge der Finanz-
krise im Bundesministerium

e 2015: Beginn der Entwicklung des Projekts innerhalb des AMS im Rah-
men einer neuen Betreuungsstrategie

e Ab 2017: Mehrere Pilotphasen des AMAS

e 2019: Freigabe des Einsatzes durch den Verwaltungsrat des AMS
e 2020: Implementierung im AMS vorbereitet, Testphase

e August 2020: Einsatz vorerst aufgrund von Kritik gestoppt

Wirkungsrelevanz Das System wird in Beratungsprozessen eingesetzt, die auch dariiber ent-
scheiden, wie Arbeitssuchende geférdert werden. Das System konnte damit
ca. 1,2 Mio. Arbeitssuchende jdhrlich betreffen.

Rollen e Koordinierer:in: AMS
e Entwickler:in: Synthesis Forschung
e Implementierer:in: IBM
e Einsetzer:innen: AMS-Regionalbiiros
e Nutzer:innen: AMS-Berater:innen/Sachbearbeiter:innen

e Betroffene: Arbeitssuchende



System zur Kriminalitatsauswertung
und Lageantizipation (SKALA):
Kriminalitatsprognosen erstellen

Wie ldsst sich die Polizeiarbeit vor Ort in Hinblick auf Ressourcen, Bedarfe und Zielgenauigkeit besser steu-
ern? Das Landeskriminalamt NRW beispielsweise startete 2014 ein Projekt, in dem es darum geht, Mog-
lichkeiten und Grenzen der softwarebasierten Prognose von Kriminalitdtsbrennpunkten zu ermitteln —
sogenanntes , Predictive Policing®. In einem Pilotversuch sollten dabei die Effizienz und Effektivitdt von
algorithmenbasierten Prognosemodellen und die darauf aufbauenden polizeilichen Mafinahmen (z. B.
Streifenplanung) gepriift werden. Daraufhin wurde ein eigenes System zur Kriminalitdtsauswertung und
Lageantizipation (SKALA) entwickelt. Mit SKALA kénnen mdgliche Brennpunkte fiir Kriminalitdt friithzei-
tig identifiziert werden, basierend auf bekannten Kriminalitdtsstatistiken. Dadurch soll die Polizeiarbeit
strategischer und zielgerichteter werden. Ziel ist es, die Kriminalitdtsrate bei Wohnungseinbriichen, Ge-
werbe- und Autodiebstdhlen zu senken. Dafiir werden neben polizeilichen Daten auch Daten iiber die lokale
Infrastruktur oder demografische Daten verarbeitet. Es erfolgt keine Verarbeitung von personenbezoge-
nen Daten und es werden keine Prognosen fiir einzelne Biirger:innen erstellt. Neben der Identifizierung der
Brennpunkte auf einer Karte liefert das System auch taktische Empfehlungen fiir eine Streife oder einen
polizeilichen Einsatz. Auf Grundlage eines hypothesengestiitzten Verfahrens werden so Kriminalitdts-
prognosen fiir die Deliktfelder Wohnungseinbruchdiebstahl, Einbruchdiebstahl in Gewerbeobjekten und
Kraftfahrzeugdelikte erstellt. Das Projekt wird wissenschaftlich begleitet und es besteht ein laufender Aus-
tausch mit Polizeibehdrden anderer Lander.

Themenbereich Sicherheit
Ziel Kriminalitdtsbrennpunkte identifizieren, um taktische Empfehlungen fiir
einen polizeilichen Einsatz auszuarbeiten (,,Predictive Policing‘)

Typ Entscheidungsbaummodell zur Erkennung von Anomalien, nicht-lernendes,
regelbasiertes System

Einsetzende Institution Landeskriminalamt NRW, Polizeibeh6rden in NRW, Einsatz in NRW
und Geltungsbereich

Entwicklungsprozess Softwareentwicklung durch das LKA im Auftrag des NRW-Innenministeriums

Relevante Akteure Universitdt Konstanz (Kooperation mit dem Bereich Data Science),
Gesellschaft fiir Innovative Sozialforschung und Sozialplanung e.V. (Evalua-
tion),

Pilotbehorden (Praxistest)

Zeitachse e 2014: Evaluation unterschiedlicher bestehender Ansdtze zu ,,Predicti-
ve Policing im Rahmen einer Feldstudie

e 2015: Initiierung des Projekts
e 2017: Vorlaufiger Abschluss der Projektentwicklung
e 2018: SKALA-Start in 16 Kreispolizeibehorden
Wirkungsrelevanz Das System wird in der tdglichen Polizeistreifenarbeit (taktische Strei-
fenempfehlungen) in 26 Kreispolizeibehdrden eingesetzt. SKALA soll die

Einsatzplanung von zentraler Stelle unterstiitzen und Ansatzpunkte fiir die
Kriminalprdvention liefern.

Rollen e Koordinierer:in, Entwickler:in, Implementierer:in: Landeskriminal-
amt NRW
e Einsetzer:innen: Polizeibehorden NRW
e Nutzer:innen: Polizeibeamt:innen

e Unterstiitzer:innen: Universitdt Konstanz, Gesellschaft fiir Innovati-
ve Sozialforschung und Sozialplanung e.V.

e Betroffene: Bevilkerung



Chatbot Bobbi:
Mit Biirger:innen in den Dialog treten

Wie kann eine zentrale behérdliche Anlaufstelle aussehen, die zeit- und ortsunabhingig arbeitet? Bislang
galt, dass Biirger:innen deutschlandweit ihre Fragen an die Verwaltung an das bundeseinheitliche Biirger-
telefon 115 richten konnen. Erganzend dazu hat das IT-Dienstleistungszentrum Berlin, das das Biirgertele-
fon fiir das Land betreibt, den Chatbot Bobbi entwickelt. Bobbi ist ein ,virtueller Biirger-Service-Assistent"
und bietet die Moglichkeit, tiber einen Live-Chat Antworten auf Fragen zu bekommen. Biirger:innen erhal-
ten so Informationen zu Dienstleistungen und Standorten sowie Hinweise zu notwendigen Unterlagen und
Voraussetzungen. Dabei wird ein Dialog simuliert, in dem Bobbi antwortet und gegebenenfalls das Anlie-
gen durch Riickfragen oder Auswahlmdoglichkeiten ndaher bestimmt. Informationen sind nicht nur in einer
ansprechenden und einfach zuginglichen Form aufbereitet, sondern auch unabhéngig von Offnungszei-
ten des Biirgertelefons verfiigbar. Wenngleich Bobbi noch nicht die individuelle Beratung ersetzen kann,
so konnen durch ihn zumindest einfache und vor allem wiederkehrende Anfragen beantwortet werden.
Ein anderer Mehrwert besteht darin, dass hilfesuchende Biirger:innen an die entsprechende Stelle gelotst
werden. Der Chatbot wurde unter Nutzung von maschinellem Lernen entwickelt und lernt auf Basis der
laufenden Konversationen dazu. Inzwischen ist Bobbi in neun Sprachen verfiigbar. Perspektivisch sollen
verschiedene Online-Dienste der Verwaltung in den Assistenten integriert und der Umfang des Chatbots
vergroflert werden. Bobbi bezieht seit Beginn der Corona-Pandemie auch Informationen ein, die alle Ber-
liner Senatsverwaltungen, das Robert-Koch-Institut, das Bundesministerium fiir Arbeit und Soziales und
das Bundesministerium fiir Gesundheit zur Verfiigung stellen.

Themenbereich Kommunikation

Ziel Dialogbasiert Informationen aufbereiten, um sie fiir Biirger:innen
zugdnglicher zu machen

Typ Textanalyse/Textverarbeitung, lernendes System

Einsetzende Institution IT-Dienstleistungszentrum (ITDZ) Berlin, Einsatz in Berlin
und Geltungsbereich

Entwicklungsprozess Forschungskooperation

Relevante Akteure Distributed Artificial Intelligence Laboratory der TU Berlin (technischer
Forschungs- und Kooperationspartner),
Senatsverwaltung fiir Inneres und Sport Berlin und Senatskanzlei Berlin
(politische Unterstiitzer:in)

Zeitachse e 2009: Beginn einer Forschungskooperation des ITDZ Berlin mit der TU
Berlin zu Textanalysen

e 2014: Start der Entwicklung des Chatbots durch das ITDZ Berlin

e 2017: Freischaltung von Bobbi fiir die Bevdlkerung, laufende Weiter-
entwicklung

Wirkungsrelevanz Das System ist eine Serviceleistung und stellt lediglich Informationen zur
Verfiigung. Dabei greifen monatlich ca. 3000 Personen auf den Chatbot
zu, seit Beginn der Corona-Pandemie sind die Zugriffe auf iiber 10.000
Anfragen monatlich gestiegen. Bobbi wird laufend weiterentwickelt, um
z. B. perspektivisch bei der Antragsstellung zu helfen.

Rollen: e Einsetzer:innen: ITDZ Berlin
e Entwickler:innen: ITDZ Berlin, TU Berlin

e Nutzer:innen und Betroffene: Biirger:innen
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Projekt konzipieren
e Bedarfe erfassen und Ziele formulieren

e Wirkung abschdtzen
e Betroffene Stakeholder identifizieren und einbinden
e Politische Ankniipfungspunkte identifizieren und nutzen

e System und Entwicklungsplan skizzieren

Verbindlichkeiten festlegen
e Entwicklungspfad bestimmen

e Gestaltungsanforderungen verbindlich definieren

Entwicklungsschritte abstimmen
e Sensibilisierung von Entwickler:in sicherstellen

e Algorithmisches Assistenzsystem agil entwickeln
e Technische Voraussetzungen fiir Systemeinsatz schaffen
e Entwicklung dokumentieren und kommunizieren

e Interne Verdnderungen vorbereiten

Einsatz technisch umsetzen
e System technisch implementieren

e Einsatz nachvollziehbar gestalten

e Einsatz schrittweise vornehmen

Mitarbeiter:innen zur Nutzung befihigen
e Rollenspezifische Kompetenzen vermitteln

Austausch und Kommunikation fortfithren
e Einsatz des Systems kommunizieren

e Auswerten, Erfahrungen teilen und Strategie entwickeln

System priifen und laufend verbessern
e Wirkung laufend iiberpriifen

e Beschwerdemoglichkeiten schaffen

e Externe Priifung ermdglichen

System anpassen und verbessern



Prozessschritte fiir die Planung

Die erste Phase ist die Planung. Sie beginnt mit den ersten Ideen fiir ein algorithmi-
sches Assistenzsystem und endet mit einer prazisen Skizze des geplanten Projekts. In
diesem Prozess wird das Projekt konzipiert und der weitere Entwicklungs- und Ein-
satzprozess geplant. Die nachfolgende Prozessliste hilft Thnen, sich zu orientieren:
Welche Schritte sind bereits erfolgt, welche stehen noch aus? Fiir jeden Schritt folgt
eine Seite mit Vorschldgen zur Umsetzung von ethischen Gestaltungsanspriichen.

Projekt konzipieren

e Bedarfe erfassen und Ziele formulieren

e Wirkung abschdtzen

e Betroffene Stakeholder identifizieren und einbinden

e Politische Ankniipfungspunkte identifizieren und nutzen

e System und Entwicklungsplan skizzieren



Bedarfe erfassen und Ziele formulieren

Was bedeutet das?

Der erste Schritt der Entwicklung eines algorithmischen Assistenzsystems besteht meist darin, dass Pla-
ner:innen Bedarfe erheben. Dabei geht es vor allem um die Herausforderungen, denen ein bestimmtes Sys-
tem begegnen soll. Auf dieser Basis konnen dann Ziele fiir den Einsatz formuliert werden. Wenn die Betei-
ligten die Bedarfe kennen und davon ausgehend Ziele festlegen, ist der Rahmen fiir den weiteren Prozess
festgelegt. An dieser Stelle kann man die Entwicklung bereits entscheidend ausrichten. Das ermdoglicht es,
das Vorhaben kontinuierlich anhand der verabredeten Ziele zu priifen und anzupassen.

Gestaltet durch: Planer:innen
Beteiligt: Entscheider:innen, Einsetzer:innen, Unterstiitzer:innen
Worauf konnen Sie dabei achten?

O Definieren Sie das Problem oder die Aufgabe, die das System im Kern l6sen soll.

O Legen Sie die Ziele fest, die das System erfiillen soll und machen Sie deutlich, wie diese dem Ge-
meinwohl dienen, indem Sie folgende Fragen beantworten:

O Was soll das System konnen?

O Was will ich fiir die Zielgruppen erreichen?

O Welche Ergebnisse sollten unbedingt vermieden werden (Nicht-Ziele)?
O Gibt es ,rote Linien, die nicht iiberschritten werden diirfen?

O Welche moglichen Zielkonflikte konnen entstehen?

O Ermitteln Sie die Zielgruppen, ihre Bedarfe und Rechte. Folgende Fragen kénnen Ihnen dabei hel-
fen:

O Welche 6ffentlichen Stellen werden das System einsetzen? Fiir wen soll das System Ent-
lastung schaffen? Zielgruppe Einsetzer:innen

O Wer wird das System spater nutzen und damit interagieren? Wessen Arbeitsprozesse
werden dadurch verdndert? Welche Bedarfe kénnten Anwender:innen, Nutzer:innen
(Personen, die spater mit dem System interagieren) und Betroffene (Personen, auf deren
Leben sich das System auswirkt) haben?

O Welche Rechte gilt es bei der Zielfestlegung besonders zu schiitzen?

O Konsultieren Sie bereits bei der Zielfestlegung entsprechende Expert:innen wie Antidiskriminie-
rungsstellen, um Diskriminierungen durch die Anwendung zu diskutieren und rechtlich-ethi-
sche Erfordernisse einzuschatzen.

O Reflektieren Sie die Ziele sowohl mit Ihrem Team als auch mit Entscheider:innen und Einset-
zer:innen.

O Dokumentieren Sie anschlieBend Problemstellung, Ziele, Nicht-Ziele, Bedarfe und Rechte der
Zielgruppen, um sie wahrend des Entwicklungsprozesses und des Einsatzes laufend kontrollie-
ren zu konnen.

O Fiir eine gemeinwohlorientierte Planung achten Sie insbesondere auf folgende Aspekte:

O Welche Kompetenzen und Informationen brauchen Einsetzer:innen und Nutzer:innen,
um das System reflektiert und gut nutzen zu kénnen?

O Wie muss das System gekennzeichnet sein, damit es fiir die Zielgruppen eindeutig er-
kennbar ist?

O Welche Informationen brauchen Nutzer:innen und Betroffene, um das algorithmisches Assis-
tenzsystem nachvollziehen zu kénnen?

Weitere Hinweise zur Die Praxisbeispiele verfolgen u. a. folgende Ziele: SKALA
Dokumentation von soll Empfehlungen fiir polizeiliche Einsdtze geben. Der
Zielen sind im Praxis- Chatbot Bobbi soll Informationen der Verwaltung fiir Biir-
leitfaden zu den Algo.Ru- ger:innen zugdnglicher machen. Ndheres finden Sie in den

les ab S. 13 zu finden. Steckbriefen in Kapitel 5.


https://algorules.org/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf
https://algorules.org/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf
https://algorules.org/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf

Wirkung abschdtzen

Was bedeutet das?

Um die Wirkung abzuschdtzen, muss die sogenannte Wirkungsrelevanz ermittelt werden. Die Wirkungsre-
levanz liefert eine Einordnung des entsprechenden algorithmischen Assistenzsystems und seiner Auswir-
kungen auf Betroffene. Es handelt sich also um eine Analyse der Software und der Umgebung, in der sie ein-
gesetzt werden soll. Abhdngig davon werden die weiteren Schritte gestaltet. Die Wirkung eines Systems im
Voraus abzuschdtzen kann helfen, frithzeitig mogliche Risiken zu identifizieren und ihnen vorzubeugen.

Gestaltet durch: Planer:innen, Koordinierer:innen
Beteiligt: alle
Worauf konnen Sie dabei achten?

O Schatzen Sie die gesellschaftlichen Auswirkungen des algorithmischen Assistenzsystems syste-
matisch ab. Folgende Fragen konnen Thnen dabei helfen:

O Welches sind die beabsichtigten Auswirkungen der Software?
O Wer ist von dem Einsatz des algorithmischen Assistenzsystems betroffen?

O Welche potenziellen Auswirkungen hat der Einsatz der Software auf die unterschied-
lichen Stakeholder?

O Welche potenziellen Auswirkungen hat der Einsatz der Software auf Gesellschaft, Wirt-
schaft oder Umwelt?

O Welche Grundrechte oder -werte konnten von dem Einsatz der Software potenziell be-
rithrt sein?

O Welche Risiken konnten bei moglichen Fehlern bei der Entwicklung oder dem Einsatz
der Software entstehen? Welche Szenarien sind hier denkbar?

O Bewerten Sie diese Auswirkungen hinsichtlich ihrer gesellschaftlichen Relevanz. Folgende Fra-
gen konnen Ihnen dabei helfen:

O Wie viele Menschen sind von der Software betroffen?

O Wie tiefgreifend sind diese Menschen von den entsprechenden Entscheidungen betrof-
fen?
O Wie hoch ist die Wahrscheinlichkeit, dass die Risiken eintreten?
O Wie sehr sind Betroffene den auf der Software basierenden Entscheidungen ausgelie-
fert? Haben sie Ausweichmoglichkeiten?
O Binden Sie relevante Stakeholder in die Abschdtzung und Bewertung der Wirkung ein.
O Bestimmen Sie, welche Anforderungen sich daraus fiir die Planung, Entwicklung und den Einsatz
der Software ergeben. Diese konnen beispielsweise folgende Aspekte beinhalten:

O Inwiefern musss das Ergebnis der Software zusatzlich von einem Menschen {iberpriift
werden, bevor es zu Auswirkungen fiir Betroffene kommt? In welchem Umfang kénnen
Menschen den algorithmischen Entscheidungsprozess beurteilen?

O Inwiefern muss es Nutzer:innen und Betroffenen freistehen, die Software nicht zu nut-
zen, ohne Nachteile zu erfahren?

O Inwiefern muss die algorithmenbasierte Entscheidung umkehrbar sein?

O Inwiefern miissen Nutzer:innen, Betroffene und andere Stakeholder die Software und eine kon-
krete Entscheidung nachvollziehen kénnen?

Weiterfilhrende Hinweise dazu,
wie Sie Wirkungsrelevanz er-
mitteln, finden Sie im Praxisleit-
faden zu den Algo.Rules ab S. 7.
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Betroffene Stakeholder identifizieren
und einbinden

Was bedeutet das?

Neben den direkt angesprochenen Zielgruppen miissen Planer:innen die Stakeholder ermitteln. Diese wei-
ter gefasste Gruppe beinhaltet all diejenigen Personen(gruppen) und Organisationen, die durch das algo-
rithmische Assistenzsystem, seine Gestaltung oder seinen Einsatz direkt oder indirekt betroffen sind. Es
ist sinnvoll, die ermittelten Stakeholder in den weiteren Gestaltungsprozess von Anfang an einzubezie-
hen. Die Beteiligung ermdglicht es, bedeutsames Wissen und bestimmte Sichtweisen kennenzulernen. Das
schafft die Voraussetzungen dafiir, diesen Prozess ethisch zu gestalten und spdter klare Verantwortlich-
keiten zu benennen.

Gestaltet durch: Planer:innen, Einsetzer:innen

Beteiligt: Koordinierer:innen

Worauf konnen Sie dabei achten?

O Identifizieren und dokumentieren Sie die fiir Ihr Projekt relevanten Stakeholder innerhalb und
auBerhalb ihrer Organisation. Diese umfassen u. a.:

(@)

Stellen und Organisationen mit Fachwissen (Fachabteilungen mit Themenbezug oder
thematisch relevante Forschungsinstitute, Vertretungen von Betroffenen, Unterstiit-
zer:innen)

Stellen mit Entscheidungsbefugnissen (politische Ebene, Leitungsebene, Fachabteilun-
gen)

Stellen mit Kontrollfunktion (Datenschutzbeauftragte, Gleichstellungsbeauftragte,
Personalrat)

O Stellen, die das Projekt in der Praxis umsetzen (Einsetzer:innen, Nutzer:innen)

(@)

(@)

(@)

Betroffene Personen (Nutzer:innen, sonstige von dem Einsatz der Software in ihrer Ar-
beit betroffene Stellen, Offentlichkeit)

Organisationen mit Fachwissen, einschldgiger Expertise sowie Kenntnissen iiber Be-
troffene, beispielsweise Antidiskriminierungsstellen oder Interessenvertretungen

Organisationen, die bereits dhnliche Systeme entwickelt haben

O Erfassen Sie die Stakeholder systematisch, indem Sie folgende Informationen sammeln:

(@)
(@)
(@]

Perspektive des Stakeholders (intern/extern)
Beziehung des Stakeholders zur Software (Nutznief3er:in, Dienstleister:in, Expert:in)

Grad der Betroffenheit und der Auswirkungen der Software auf diesen Stakeholder

O Legen Sie fest, inwiefern die jeweiligen Stakeholder in die Planung und Entwicklung eingebunden
werden sollen, z. B. in Entscheidungsprozesse, einzelne Entwicklungsschritte oder Austausch-
formate

O Beziehen Sie die Stakeholder in die entsprechenden Entwicklungs- und Planungsschritte ein.

SKALA: Erfahrungsaustausch

Um die Beziehung der Stakeholder zum al-
gorithmischen Assistenzsystem zu erfas-
sen, konnen die in Kapitel 4 definierten Rol-
len genutzt werden.

Das City.Lab-Handbuch zeigt ab S. 89 auf,
wie Stakeholder erfasst und kategorisiert
werden konnen.

Es fand ein nationaler und internationaler Er-
fahrungsaustausch mit den Betreibern von
,Predictive-Policing‘‘-Anwendungen statt.
Dabei wurde beispielsweise der in Medien dis-
kutierte Einsatz von ,,Predictive Policing® in
Los Angeles betrachtet, um Anpassungs- und
Verbesserungspotential zu erarbeiten. Zusatz-
lich findet ein laufender Erfahrungsaustausch
mit anderen Bundesldndern statt.


https://www.citylab-berlin.org/handbuch/
https://www.citylab-berlin.org/handbuch/
https://www.citylab-berlin.org/handbuch/

Politische Ankniipfungspunkte
identifizieren und nutzen

Was bedeutet das?

Die Forderung nach einer gemeinwohlorientierten Gestaltung von Software ist in politischen Strategien
und Rechtsdokumenten festgesetzt. Indem Sie politische und rechtliche Rahmenbedingungen ableiten so-
wie Ankniipfungspunkte an Strategien identifizieren, konnen Sie Ihr konkretes Projekt in einen grof3eren
Kontext einbetten. Das kann Threm algorithmischen Assistenzsystem zusdtzliche Legitimation verlei-
hen. So kdnnen Sie gegeniiber Entscheider:innen erkldren, warum es ein algorithmisches Assistenzsystem
braucht und wie es gestaltet werden muss.

Gestaltet durch: Planer:innen, Koordinierer:innen
Beteiligt: Entscheider:innen, Unterstiitzer:innen
Worauf konnen Sie dabei achten?

O Stellen Sie intern sicher, dass das gewdhlte Vorhaben den einschlagigen rechtlichen Bestimmun-
gen entspricht (z. B. Datenschutzrecht, Antidiskriminierungsgesetzen, Transparenzgesetzen).

O Ermitteln Sie, welche politischen Ankniipfungspunkte es gibt, die eine gemeinwohlorientierte
Gestaltung von Software legitimieren oder erforderlich machen.

O Formulieren Sie konkrete Anforderungen, die sich aus den Ankniipfungspunkten fiir Thre Soft-
ware ergeben (z. B. zur Quellcode6ffnung oder Informationsfreiheit).

O Nutzen Sie diese Ankniipfungspunkte in IThrer Kommunikation mit Entscheider:innen, um fiir die
gemeinwohlorientierte Gestaltung unter Einhaltung der sich daraus ergebenden Anforderungen
an die Software zu werben und sie zu legitimieren.

Beispiele fiir politische Ankniipfungspunkte:
yunser Ziel ist eine verantwortungsvolle und gemeinwohlorientierte Entwicklung und
Nutzung von KI.“ KI-Strategie der Bundesregierung

yInformationsfreiheit und Open Data sind wesentliche Voraussetzungen fiir Transparenz
und Nachvollziehbarkeit staatlichen Handelns.“ Nationale E-Government-Strategie

SKALA: Austausch mit Auftraggeber

Die Kernziele der Projektidee wurden mit dem NRW-Innenminis-
terium als Auftraggeber regelmafiig besprochen. Es gab auflerdem
frithzeitigen Austausch mit Politiker:innen, in dem die Hintergrund-
informationen zum Projekt kommuniziert und kritische Punkte the-
matisiert wurden.



System und Entwicklungsplan skizzieren

Was bedeutet das?

Eine Skizze des geplanten Systems umfasst seine Wirkungsmechanismen sowie die vorldufige technische
Funktionsweise. Sie beschreibt zudem, wie das System entwickelt werden soll. Die Projektskizze bildet eine
konkrete Grundlage fiir weitere Planungen und Austausch. Sie miindet beispielsweise in Ausschreibungs-
texte oder Projektpldne. Zudem ist die Skizze eine Gesprachsgrundlage fiir den Austausch mit internen und
externen Stakeholdern.

Gestaltet durch: Planer:innen, Koordinierer:innen

Beteiligt: Implementierer:innen, Einsetzer:innen, Entscheider:innen

Worauf konnen Sie dabei achten?

O Die Projektskizze sollte insbesondere folgende Fragen beantworten:

O Wer nutzt das algorithmische Assistenzsystem wofiir und wie? (Einsetzer:innen, Nut-

zer:innen)

O Wer ist wie betroffen?

O Welcher Prozess wird inwieweit automatisiert oder unterstiitzt?

O Welche Ziele soll die Software erfiillen?

O Ergdnzen Sie in der Skizze die vorldaufige Funktionsweise, um die technischen Erfordernisse zu
identifizieren:

(@)

(@]
o
(@)

(@)

Welche Daten sollen erhoben und wie verarbeitet werden?
Welche Trainingsdaten sind erforderlich?
Welche Technologien oder Methoden sollen bei der Entwicklung genutzt werden?

Gibt es Technologien oder Methoden, die aufgrund ihrer mangelnden Beherrschbarkeit
oder Nachvollziehbarkeit im Voraus auszuschlief3en sind (beispielsweise komplexe ler-
nende Systeme wie neuronale Netze)?

Gibt es bestimmte (gesellschaftliche oder technische) Herausforderungen, die im Ent-
wicklungsprozess beachtet werden miissen?

Welche technischen Ziele oder Anforderungen, z. B. hinsichtlich der Fehlerquote, soll
die Software erfiillen?

O Beschreiben Sie Rollen und Zustdndigkeiten fiir die Projektentwicklung:

O Wer ist fiir die Entwicklung federfithrend verantwortlich? (Koordinierer:in)

O Wer muss wie in Entscheidungsprozesse eingebunden werden? (Entscheider:innen)

O Wer wird das System spéter in die bestehende Infrastruktur Ihrer Behérde einbauen?

(Implementierer:in)

Bobbi: Zustandigkeit bei Stellen mit Praxiserfahrung

Bei der Entwicklung des Chatbots Bobbi waren die Verantwortlichkeiten klar verteilt: Hauptver-
antwortlich fiir die Umsetzung ist das ITDZ Berlin, das auch das Biirgertelefon betreut. Damit
verfiigt die verantwortliche Organisation auch iiber die notwendigen Fachkenntnisse und Er-
fahrungen zur Interaktion mit Biirger:innen.

Bobbi: Sensibilisierung fiir Méglichkeiten, Grenzen und Erfordernisse

Entwickler:innen sensibilisierten die 6ffentliche Verwaltung in Berlin friih fiir die Chancen, aber
auch Grenzen von Chatbots. Damit soll sichergestellt werden, dass angemessene Erwartungen
und Zielvorstellungen an Bobbi gerichtet werden. Im Zuge dessen wurde auch die grundlegende
Funktionsweise von Chatbots erkldrt. Daraus ergeben sich Erfordernisse, z. B. das Vorhanden-
sein von Trainingsdaten fiir die Entwicklung des Systems.



Prozessschritte fiir die Entwicklung

Die zweite Phase ist die Entwicklung. Zunachst werden Verbindlichkeiten festgelegt, be-
vor dann auf Basis dieser Absprachen das System technisch programmiert und entwi-
ckelt wird. In dieser Phase werden so die technischen Grundlagen fiir die dritte Phase ge-
legt, den Einsatz der algorithmischen Assistenzsysteme. Die nachfolgende Prozessliste
hilft Thnen, sich zu orientieren: Welche Schritte sind bereits erfolgt, welche stehen noch
aus? Fiir jeden Schritt folgt eine Seite mit Vorschldgen zur Umsetzung von ethisch-recht-
lichen Gestaltungsanspriichen.

Verbindlichkeiten festlegen

e Entwicklungspfad bestimmen

e Gestaltungsanforderungen verbindlich definieren

Entwicklungsschritte abstimmen

Sensibilisierung von Entwickler:in sicherstellen

Algorithmisches Assistenzsystem agil entwickeln

Technische Voraussetzungen fiir Systemeinsatz schaffen
e Entwicklung dokumentieren und kommunizieren

e Interne Veranderungen vorbereiten



Entwicklungspfad bestimmen

Was bedeutet das?

Behdrden konnen Systeme auf drei verschiedene Wege entwickeln (lassen), sogenannte Entwicklungspfa-
de. Die Bestimmung des Entwicklungspfads steuert die ndchsten organisatorischen Schritte bis zur Fertig-
stellung der Software.

Eigenentwicklung: Beschaffung: Forderung:
Die Behorde stellt die Entwi- Entwickler:in der Software ist Entwickler:in der Software ist
ckler:innen der algorithmischen ein externer IT-Dienstleister. Der  ein externer IT-Dienstleister
Assistenzsysteme selbst bereit. Beschaffungsprozess wird aber und es findet nur eine indirekte
durch Koordinierer:in und Ad- Steuerung durch die Verwaltung
ministrator:in in der Verwaltung statt.
gesteuert.

Gestaltet durch: Entscheider:innen, Planer:innen
Beteiligt: Koordinierer:innen, Projekttrdger
Worauf kénnen Sie dabei achten?

O Erfassen Sie die Rahmenbedingungen fiir die Entwicklung:
O Welche Ressourcen stehen Thnen zur Verfiigung?

O Welche Kompetenzen konnen innerhalb der Behorde abgedeckt oder perspektivisch
aufgebaut werden? Welche Kompetenzen miissen extern abgedeckt werden?

O Was sind die rechtlichen Anforderungen an das System (z. B. Datenschutz, Anfechtbar-
keit der Entscheidung des Systems)?

O Konnen Bedarfe der Nutzer:innen durch eine Eigenentwicklung, Beschaffung oder For-
derung abgedeckt werden?

O Welche externen Akteure wie Projekttrager oder Unterstiitzer:innen im Entwicklungs-
prozess spielen eine Rolle?

AMAS: Ausschreibung, um externe Expertise einzubinden

Der AMS entschied sich fiir eine Ausschreibung. So konnte ein externer Dienstleister For-
schungserfahrung zum Arbeitsmarkt und eine neue Perspektive in das Projekt einbringen.
Ein regelmdRiger Austausch sowie ausfiihrlich formulierte Anforderungen an das zu entwi-
ckelnde algorithmische Assistenzsystem sollten die enge Abstimmung zwischen AMS und
Forschenden sicherstellen.

SKALA: Eigenentwicklung zur Sicherstellung der Nachhaltigkeit

Das System SKALA wurde von der Polizei NRW als Eigenentwicklung vorangetrieben — ohne
externe Dienstleister heranzuziehen. Das System sollte moglichst nah an den Bediirfnis-
sen der Behorde entwickelt werden, insbesondere in Hinblick auf die Nachvollziehbarkeit
des Systems. Dariiber hinaus wurde interne Expertise aufgebaut, die weiter genutzt werden
kann.

Bobbi als Forschungsprojekt

Der Berliner Chatbot wurde vom vorhandenen IT-Dienstleister des Landes Berlin entwickelt,
der die Behdrdennummer 115 betreut und so bereits Erfahrungen im Kontakt mit Biirger:in-
nen sammeln konnte. Auflerdem entstand Bobbi im Rahmen eines Forschungsprojekts an-
statt aufgrund einer konkreten Beauftragung, da dieser Weg mehr Flexibilitat erlaubte und
ergebnisoffener war.



Vor- und Nachteile der jeweiligen Entwicklungspfade:

VORTEILE

NACHTEILE

Eigenentwicklung

kurze Kommunika-
tionswege zwischen
Entwickler:innen und
Einsetzer:innen

enge Anbindung an die
Bediirfnisse der eigenen
Behorde

Lernpotential, Kompe-
tenz und Wissen ver-
bleiben in der Behorde

Ansprechpartner:innen
bleiben iiber Entwick-
lungsphasen hinweg
erhalten

direkte Umsetzung von
konkreten Anforderun-
gen wie beispielsweise
Open Source mdglich

eindeutige Verantwort-
lichkeiten und konkrete
Ansprechpartner:innen

hoher Aufwand zu
Beginn, weil Kompeten-
zen aufgebaut werden
miissen

fehlende Auenpers-
pektive ohne zusatzli-
che Einbindung weiterer
Stakeholder

Beschaffung

geringerer Eigenauf-
wand in der Behorde

Umsetzung moglich,
die schnell auf Bedarfe
reagiert

externe Anbieter brin-
gen Fachexpertise ein

Auswahl zwischen ver-
schiedenen Anbietern
moglich

Formulierung konkreter
Anforderungen in Aus-
schreibung oder Auftrag

hoherer Koordinations-
aufwand

Zustdndigkeiten miis-
sen sehr genau definiert
werden

Abhdngigkeit von priva-
ten Unternehmen

Gefahr der Entwicklung
von Insellésungen

kein Kompetenzaufbau
im 6ff. Sektor

Forderung

e geringerer Eigenauf-

wand in der Behorde

Formulierung konkre-
ter Anforderungen im
Forderprogramm

offener, flexibler For-
deraufruf moglich, der
innovative Losungen
zuldsst

diversere/neue Akteu-
re konnen einbezogen
werden, die nicht an
Ausschreibungsprozes-
sen teilnehmen

geringere Moglich-

keit, konkret in den
Entwicklungsprozess
einzugreifen und diesen
mitzugestalten

Losungen miissen, je
nach Zielvorgaben, noch
auf die Verwaltung zu-
geschnitten werden



Gestaltungsanforderungen
verbindlich definieren

Was bedeutet das?

Je nach Entwicklungspfad gibt es unterschiedliche Moglichkeiten, ethische Anforderungen zu integrieren.
Dabei kénnen konkrete Schritte, Mafnahmen oder zu beantwortende Fragen festgelegt werden. Hier gibt
es grundsatzlich zwei Mdglichkeiten: Erstens konnen Anforderungen in Form von Zielen aufgenommen
werden. Dies gibt den Entwickler:innen die Freiheit, die genaue Form der Umsetzung von Nachvollzieh-
barkeit selbst zu bestimmen. Zweitens konnen Anforderungen an die Umsetzung festgelegt werden. Dies
schafft zusdtzliche Verbindlichkeit, kann aber mogliche andere, ggf. bessere Umsetzungen im Vorfeld aus-
schlieBen.

Die Formulierung konkreter Anforderungen zu einem friihen Zeitpunkt schafft Verbindlichkeiten und Si-
cherheit. Sie signalisiert zudem den Entwickler:innen, dass ethische Kriterien und eine entsprechende Ge-
staltung der Software Prioritdt haben.

Gestaltet durch: Koordinierer:innen, Planer:innen
Beteiligt: Entscheider:innen
Worauf kénnen Sie dabei achten?

O Bestimmen Sie, welche Anforderungen Sie an das System stellen wollen. Diese Anforderungen
hangen ab von:

O eigenen Bedarfen
O Bedarfen der Zielgruppe
O Wirkungsrelevanz
O technischen Moglichkeiten
O Wadgen Sie ab, welche der Anforderungen als Ziele und welche an die Umsetzung gestellt werden.
O Formulieren Sie allgemeine Zielanforderungen oder konkrete Umsetzungsanforderungen. Ori-
entieren Sie sich dabei an den Algo.Rules, wie in der unten stehenden Tabelle beispielhaft aufge-
zeigt.
O Benennen Sie dabei die jeweils zustdandigen Stellen.
O Halten Sie diese Anforderungen schriftlich fest. Je nach Entwicklungspfad konnen dies sein:
O Eigenentwicklung: Interne Richtlinie oder Projektheft

O Beschaffung: Ausschreibungstext, Bewertungskriterien fiir Einreichungen, Anbieter-
voraussetzungen, Rahmenvertrag mit IT-Dienstleistern

O Forderung: Forderaufruf mit klar formulierten Zulassungsbedingungen

AMAS: Anforderungen in Ausschreibung

Bereits in der Ausschreibung wurden in Form von Anforderungen konkrete Punkte definiert,
die iiber die technische Entwicklung hinausgehen. Dazu gehdrten z. B. die ,,Offenlegung der
Berechnungsmethode* sowie diverse Test- und Wartungsrunden. Gewiinscht wurde auch,
dass iiber die Anforderungen hinausgehende, erganzende Vorschldge eingereicht werden
sollen, z. B. zur Implementierung und laufenden Verbesserung der Software.



Anforderungen ethi-
scher Gestaltung

Kompetenzen

Verantwortlichkeit

Sicherheit

Kennzeichnung

Nachvollziehbarkeit

Beherrschbarkeit

Wirkungsiiberprii-
fung

Beschwerdemecha-
nismen

Beispiel fiir Zielanforde-
rung

Die Funktionsweise des Sys-
tems muss vermittelt wer-
den.

Zustdndigkeiten sind konkret
zu kidren.

Das System muss stets dem
Sicherheitsstandard nach
aktuellem Stand der Technik
entsprechen.

Den Nutzer:innen muss stets
bewusst sein, dass Sie mit ei-
nem Computer interagieren.

Den Einsetzer:innen und
Nutzer:innen muss bewusst
sein, warum das System ein
bestimmtes Ergebnis lieferte.

Das System muss wdhrend
des Einsatzes anpassbar und
abschaltbar sein.

Entwickler:innen sollen lau-
fend die Auswirkungen des
Systems liberpriifen.

Nutzer:innen und Betroffe-
nen miissen einfach zugdng-
liche Beschwerdemechanis-
men zur Verfiigung stehen.

Beispiel fiir Umsetzungsanforderung

Es sind mindestens drei Workshops jeweils fiir Fiihrungs-
krdfte, Einsetzer:innen und sonstige Beschdiftigte durchzu-
fiihren, in denen entsprechend abgestuftes Wissen vermit-
telt wird.

Die Auswirkungen des Systems werden von der/dem Ein-
setzer:in laufend kontrolliert.

Die verwendeten Daten sind zu verschliisseln. Die Sicher-
heit des Systems ist vor dem Einsatz durch einen externen
Dienstleister zu testen. Fiir die Sicherheit des Systems ist der
Standard des BSI-Grundschutzes einzuhalten.

Zu Beginn der Interaktion mit Nutzer:innen muss ein
schriftlicher Hinweis erscheinen, der das System als ma-
schinell kennzeichnet. Diese Kennzeichung muss den An-
forderungen an einfache Sprache geniigen. Die Kenn-
zeichnung ist im Laufe der Interaktion regelmdBig zu
wiederholen.

Fiir jede Entscheidung des Systems muss gleichzeitig eine
einfache Erkldrung erfolgen, welche Faktoren in beson-
derem MafBe zu dem Ergebnis beigetragen haben. Ein-
setzer:innen miissen eine Einfiihrung in die Nutzung des
Systems erhalten, in der die grundlegende Funktionsweise
detailliert dargestellt wird.

Einsetzer:innen sollen eigenstdndig die Mdglichkeit erhal-
ten, mittels einer Eingabemaske Korrekturen am System
vorzunehmen. Es ist ein Plan zu entwickeln, wie Entschei-
dungsprozesse ablaufen, sofern das System abgeschaltet
werden muss.

Es soll am Ende jedes Quartals ein Evaluationsbericht ver-
fasst werden, der die Auswirkungen des Systems auf fol-
gende Gruppen aufzeigt: Einsetzer:innen, Nutzer:innen,
Betroffene, Gesellschaft. Dafiir kénnen stichprobenartige
Interviews oder nicht-standardisierte Fragebdgen genutzt
werden.

Nutzer:innen und Betroffene miissen ein Ergebnis des Sys-
tems anfechten kénnen. Es muss eine menschliche Uber-
priifung dieses Ergebnisses stattfinden.



Sensibilisierung von Entwickler:innen
sicherstellen

Was bedeutet das?

Bei allen Entwicklungspfaden ist neben der Formulierung von Kriterien und Vorgaben die Auswahl der
Entwickler:innen wichtig. Gerade bei Beschaffungsprozessen ist es oft méglich, zwischen verschiede-
nen Anbietern auszuwdhlen. Idealerweise sollte der Anbieter eine ganzheitliche Perspektive haben und
ethisch-gesellschaftliche Erwdgungen als integralen Bestandteil der eigenen Arbeit sehen. Ethische Ge-
staltungskriterien zu beachten, sollte nicht nur vorgegeben, sondern gelebt werden. Nur entsprechend sen-
sibilisierte Entwickler:innen werden diese Perspektive in ihrer Arbeit auch beachten und mogliche gesell-
schaftliche Risiken friihzeitig erkennen.

Gestaltet durch: Koordinierer:innen, Planer:innen
Beteiligt: Entwickler:innen, Projekttrager
Worauf kénnen Sie dabei achten?

O Untersuchen Sie die bisherige Arbeit der Entwickler:innen, die fiir Ihr Projekt infrage kommen.
Folgende Uberlegungen konnen Ihnen bei der Beurteilung helfen:

O Haben die Entwickler:innen bereits Projekte entwickelt, bei denen ethische Regeln eine
Rolle spielten?

O Haben die Entwickler:innen bereits Projekte entwickelt, die Threm Projekt inhaltlich
oder methodisch dhneln?

O Haben sich die Entwickler:innen einer gesellschaftlich verantwortlichen Programmie-
rung verschrieben, z. B. durch Selbstverpflichtungen oder vergleichbare Aussagen auf
ihrer Webseite?

O Engagieren sich die Entwickler:innen auerhalb von Projekten fiir gesellschaftlich ver-
antwortliche Programmierung, z. B. auf Konferenzen oder durch Mitgliedschaften in
entsprechenden Organisationen?

O Haben die Entwickler:innen eigene ethische Kriterien- oder Regelkataloge sowie Leit-
faden, an denen sie sich orientieren?

O Wie divers sind die Entwickler:innenteams aufgestellt? Werden Personen verschiedener
Disziplinen eingebunden? Sind Personen Teil der Teams, die z. B. aufgrund ihrer bishe-
rigen Erfahrungen fiir Diskriminierungsrisiken sensibilisiert sind?

O Vergleichen Sie verschiedene entwickelnde Organisationen und wahlen Sie diejenigen aus, die
bereits fiir mégliche gesellschaftliche Folgen ihrer Arbeit sensibilisiert sind.

O Achten Sie bei Eigenentwicklungen insbesondere auf folgende Aspekte:

O Stellen Sie das Entwickler:innenteam hinsichtlich des fachlichen Hintergrunds divers
zusammen. Setzen Sie neben Informatiker:innen auch UX/UI-Designer:innen und So-
zialwissenschaftler:innen ein.

O Achten Sie bei der Zusammenstellung des Entwickler:innenteams darauf, dass diverse
Erfahrungen vertreten sind.

O Sensibilisieren Sie die Entwickler:innen fiir die gesellschaftlichen Herausforderungen, die in
dem Anwendungsbereich der algorithmischen Assistenzsysteme auftreten. Nutzen Sie Ihre Ex-
pertise und kldren Sie sie iiber Bediirfnisse von Betroffenen, mogliche vulnerable Gruppen oder
Diskriminierungsrisiken auf.

Bobbi: Entwickler:innnen mit Ndhe zur 6ffentlichen Verwaltung

Bei der Entwicklung von Bobbi wurde bewusst darauf verzichtet, Entwickler:innen
aus den USA einzubinden. Man wollte stattdessen auf Entwickler:innen zuriick-
greifen, die beispielsweise fiir den europdischen Datenschutzstandard sensibili-
siert sind. Durch eine Kooperation mit der TU Berlin konnte man dies sicherstellen.



Algorithmisches Assistenzsystem
agil entwickeln

Was bedeutet das?

Das algorithmische Assistenzsystem wird in diesem Schritt technisch gebaut. Dabei sind vor allem Ent-
wickler:innen aktiv, die das System entlang der gestellten Vorgaben programmieren. Dieser Entwick-
lungsprozess sollte anpassungsfahig sein sowie regelmafigen Austausch mit verschiedenen Stakeholdern
ermdglichen. Das beinhaltet auch eine mitlaufende Evaluation, um bei méglichen Abweichungen oder auf-
kommenden Risiken das System anpassen zu konnen. Die Perspektiven der Einsetzer:innen, Nutzer:innen
und Betroffenen konnen nur dann von den Entwickler:innen beachtet werden, wenn diese laufend in den
Arbeitsprozess einflieen. So wird sichergestellt, dass die Software moglichst inklusiv entwickelt wird. In
einem agilen Prozess kénnen zudem mogliche neu aufkommende ethische Bedenken rechtzeitig erkannt
und berticksichtigt werden.

Gestaltet durch: Koordinierer:innen, Projekttrager, Entwickler:innen, Implementierer:innen
Beteiligt: Einsetzer:innen, Unterstiitzer:innen, Nutzer:innen
Worauf kénnen Sie dabei achten?

O Vereinbaren Sie einen regelmagBigen Austausch zwischen Koordinierer:innen und Entwickler:in-
nen, fallabhdngig auch unter Beteiligung von Projekttragern und Implementierer:innen.

O Binden Sie durch Abfragen, Konsultationen oder Testphasen von Prototypen Einsetzer:innen,
Nutzer:innen sowie externe Expert:innen in den Entwicklungsprozess ein.

O Fiihren Sie eine regelmafige Evaluation durch, ob das algorithmische Assistenzsystem die fest-
gelegten Ziele und Anforderungen erfiillt, die abgeschitzte Wirkung eintritt oder nicht-inten-
dierte Risiken entstehen.

O Gehen Sie ergebnisoffen vor und priifen Sie im Fall von Fehlentwicklungen, ob das Projekt vor-
zeitig abzubrechen oder neu zu fokussieren ist.

SKALA: Regelmigiger Projektaustausch

Die Koordination des Projektteams erfolgte zentral, wobei ein enger
Kontakt zwischen Projektleitung und Teilprojekten besonders wich-
tig war. Neben der unmittelbaren Projektkommunikation gab es im
14-tagigen Rhythmus Meetings, zu denen auch Externe (Pilotbehor-

den) eingeladen wurden.

Bobbi: Agiler Prozess statt Projekthandbuch

Wadhrend bei Projekten klassischerweise Handbiicher mit festgesetz-
ten Verfahren eine zentrale Rolle spielen, war es bei der agilen Ent-
wicklung des Chatbots anders. Stattdessen wurden bei der Entwick-
lung von Bobbi Anforderungen laufend reflektiert und neu definiert.
Dadurch konnten auch Aspekte, die erst im Projektverlauf aufkamen,
integriert werden. Bestimmte Prinzipien wurden aber bereits vorher
festgelegt, z. B. ), keine Anwendung der Technologien, die man nicht
komplett unter Kontrolle hat“ oder , kein Betrieb au3erhalb des EU-

Schutzraumes*.



Technische Voraussetzungen fiir
Systemeinsatz schaffen

Was bedeutet das?

Bereits in der Planungs- und Entwicklungsphase miissen die Voraussetzungen dafiir geschaffen werden,
dass die fiir den Einsatz relevanten Anforderungen und Ziele technisch umgesetzt werden konnen. Die Ent-
wicklung muss also vorausschauend erfolgen. Das ist wichtig, um spdter im Einsatz sicherzustellen, dass
Ziele und Anforderungen erfiillt werden konnen. Viele im Einsatz relevanten Aspekte wie Kennzeichnung
oder Nachvollziehbarkeit haben technische Voraussetzungen, die bereits im Entwicklungsprozess einge-
plant werden miissen.

Gestaltet durch: Implementierer:innen, Entwickler:innen
Beteiligt: Koordinierer:innen, Einsetzer:innen, Projekttrager, Nutzer:innen
Worauf kénnen Sie dabei achten?

0 Uberpriifen Sie anhand der Algo.Rules, welche technischen Voraussetzungen getroffen werden
miissen. Dies konnen beispielsweise folgende Anforderungen an Entwickler:innen sein:

O Nutzen Sie ein Modell, dass einfach verstandlich ist und zur Nachvollziehbarkeit bei-
tragt.

O Wahlen Sie ein zusdtzliches Modell, dass die Ergebnisse der Software erkldrt und bei-
spielsweise die fiir das Ergebnis ausschlaggebenden Faktoren verstandlich aufbereitet
(Explainable AI).

O Sorgen Sie dafiir, dass die Ergebnisse der Software als solche gekennzeichnet werden.

O Entwickeln Sie die Voraussetzungen fiir eine Schnittstelle, die eine niedrigschwellige
Anpassung des Systems und eine Behebung von Fehlern ermdglicht.

SKALA: Nachvollziehbarkeit im Modelldesign

Den Entwickler:innen von SKALA war es wichtig, dass das Sys-
tem fiir die es einsetzenden Polizeibeamt:innen verstdndlich
ist. Bei der Produktauswahl wurden mehrere Modelle in Hin-
blick auf Nachvollziehbarkeit gegeneinander abgewogen und
letztlich das verstandlichste gewdhlt. SKALA basiert daher auf
einem Entscheidungsbaum-Modell, das die Nachvollziehbar-
keit von Ergebnissen sicherstellen soll, und nicht auf einem
neuronalen Netz.



Entwicklung dokumentieren und
kommunizieren

Was bedeutet das?

Alle Planungs- und Entwicklungsschritte sollten angemessen dokumentiert werden. Dazu gehoren einer-
seits Grundinformationen zum Projekt und den beteiligten Stakeholdern sowie andererseits der Entwick-
lungsprozess selbst. Eine Dokumentation hilft, auch im Nachhinein die Projektentwicklung nachvollziehen
und beherrschen zu kénnen. Die Kommunikation zumindest grundlegender Informationen erlaubt eine 6f-
fentliche Debatte iiber die algorithmisches Assistenzsystem und ihren Einsatz.

Gestaltet durch: Entwickler:innen, Koordinierer:innen
Beteiligt: Entscheider:innen
Worauf kénnen Sie dabei achten?

O Dokumentieren Sie die Organisation des Projekts. Dazu gehéren insbesondere:
O Ziele des algorithmischen Assistenzsystems

Zieldiskussion und moégliche Zielkonflikte

gewiinschte und abgeschatzte Wirkung/Wirkungsrelevanz

alle beteiligten Stakeholder und ihre Rollen

O O O O

Projektplan inkl. Zeitplan und investierte personelle und finanzielle Ressourcen
O relevante gesellschaftliche oder ethische Aspekte, die die Entwicklung leiten
O Dokumentieren Sie den Entwicklungsprozess des Projekts. Dazu gehoren insbesondere:
O verwendete Technologien, Methoden und Module
O verwendete Datentypen und -sdtze sowie deren Aufbereitung
O angestrebte Funktionsweise
O durchgefiihrte Entwicklungsschritte inkl. Tests und deren Ergebnissen
O durchgefiihrte Projekttreffen und getroffene Entscheidungen

O Veréffentlichen Sie wichtige Informationen auch fiir Offentlichkeit leicht zuginglich. Folgende
Aspekte konnten besonders relevant fiir einen 6ffentlichen Diskurs sein:

O Ziele des algorithmischen Assistenzsystems

O verantwortliche Personen

O beteiligte Organisationen, insbesondere Entwickler:innen, Projekttrdger

O grundlegende technische Funktionsweise

O Projektplan inkl. Zeitplan und investierte personelle und finanzielle Ressourcen
O relevante gesellschaftliche oder ethische Aspekte, die die Entwicklung leiten

O Kommunizieren Sie aktiv iiber Ihr Projekt, sprechen sie proaktiv mogliche Bedenken an und zei-
gen Sie auf, wie sie diesen begegnen wollen.

O Gehen Sie proaktiv auf zustandige Aufsichtsbehorden, wie die Datenschutzaufsicht, zu.

O Nehmen Sie mogliche Riickmeldungen oder Debattenbeitrdge in den Entwicklungs- und Einsatz-
prozess auf.

SKALA: Proaktive Kommunikation

Die externe Skepsis gegeniiber ,,Predictive-Policing‘-Ansdtzen wurde frithzeitig
antizipiert. Durch Offentlichkeitsarbeit (Presse, Projektberichte) und regelméaRi-
ge (6ffentliche) Gesprache wirkte man darauf hin, das Projekt transparent zu ge-
stalten, um dadurch auch fiir Akzeptanz in der Bevolkerung zu werben.



Interne Veranderungen vorbereiten

Was bedeutet das?

Die Einfithrung eines algorithmischen Assistenzsystems ist mit Verdanderungen in Prozessen und Struk-
turen verbunden. Das bedeutet auch ganz konkrete Veranderungen fiir Mitarbeiter:innen. Diese Verdnde-
rungen miissen angemessen vorbereitet, diskutiert und eingefiihrt werden. Damit die Software sachgemaf3
funktioniert, ist es wichtig, dass sie von Einsetzer:innen und Nutzer:innen akzeptiert wird. Das fordert
auch eine konstruktive Debatte und die Nutzung des Systems.

Gestaltet durch: Koordinierer:innen

Beteiligt: Entscheider:innen, Einsetzer:innen, Nutzer:innen

Worauf konnen Sie dabei achten?

@]

Diskutieren Sie mit den zukiinftigen Einsetzer:innen und Nutzer:innen der Software ihre Rolle
und ihre Aufgaben beim Einsatz der Software.

Erkldren Sie Einsetzer:innen und Nutzer:innen, wie ihre Arbeitsprozesse durch die Software ver-
dndert werden.

Bereiten Sie Einsetzer:innen und Nutzer:innen auf den moglichen initialen Aufwand vor, der mit
dem Einsatz der Software verbunden ist.

Sensibilisieren Sie Einsetzer:innen und Nutzer:innen fiir die gesellschaftlichen Auswirkungen
der Software. Fiihren Sie dazu ggf. Schulungen durch.

Sensibilisieren Sie Einsetzer:innen und Nutzer:innen fiir einen agilen und offenen Entwicklungs-
prozess. Stellen Sie klar, dass die Software ergebnisoffen und transparent entwickelt wird.

Sensibilisieren Sie Einsetzer:innen und Nutzer:innen fiir eine offene Fehlerkultur, in der mog-
liche Bedenken oder Fehlentwicklungen offen und konstruktiv besprochen werden.

Binden Sie Einsetzer:innen und Nutzer:innen in den Entwicklungsprozess ein. Entwickeln Sie ge-
meinsam ein Vorgehen, um die Software einzufiihren und einzusetzen.

AMAS: Mitarbeiter:innen fiir Umsetzung aktivieren

In der Konzeptionsphase fand ein Austausch mit Mitarbeiter:innen
statt. Da das AMAS in allen Geschdftsstellen des AMS eingesetzt wer-
den soll, wurde von jeder Geschdftsstelle eine Ansprechperson ge-
nannt. Die Personen sollen gesondert geschult werden und lokal die

Implementierung und den Einsatz des Systems anleiten.

SKALA: Einsetzer:innen einbinden

Ein Austausch mit Einsetzer:innen erfolgte je nach Thema auf der ope-
rativen oder Koordinationsebene. Dabei ging es insbesondere darum,
zu erfassen, welche Informationen Nutzer:innen spater brauchen, um

die von SKALA gelieferten Ausgaben nutzen zu kénnen.
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Prozessschritte fiir den Einsatz

Die Phase des Einsatzes beginnt damit, die algorithmischen Assistenzsysteme technisch
in bestehende IT-Infrastrukturen einzubauen sowie in Arbeitsabldufe zu integrieren.
Der Einsatz beinhaltet eine laufende Evaluation und kontinuierliche Verbesserung. Die
Prozessschritte teilen sich in vier Bereiche: die technische Vorbereitung und den Launch
der Software; die Schaffung von Kompetenzen unter Mitarbeiter:innen; der laufende Er-
fahrungs- und Wissensaustausch sowie die Evaluation des Systemeinsatzes. In dieser
Phase zeigt sich, ob die Software die Ziele erfiillt, die Sie vorher festgelegt haben. Die
nachfolgende Prozessliste hilft Thnen, sich zu orientieren: Welche Schritte sind bereits
erfolgt, welche stehen noch aus? Fiir jeden Schritt folgt eine Seite mit Vorschldgen zur
Umsetzung.

Einsatz technisch umsetzen

e System technisch implementieren
e Einsatz nachvollziehbar gestalten

e Einsatz schrittweise vornehmen

Mitarbeiter:innen zur Nutzung befahigen

e Rollenspezifische Kompetenzen vermitteln

Austausch und Kommunikation fortfiihren

e Einsatz des Systems kommunizieren

e Auswerten, Erfahrungen teilen und Strategie entwickeln

System priifen und laufend verbessern

e Wirkung laufend iiberpriifen

e Beschwerdemdglichkeiten schaffen
e Externe Priifung ermoglichen
System anpassen und verbessern




Was bedeutet das?

Das entwickelte algorithmische Assistenzsystem muss technisch in die bestehende Infrastruktur der an-
wendenden Organisation eingebaut werden. Handelt es sich bei der Software um ein System, das Daten
von Biirger:innen {iber die Webseite der Behdrde verarbeitet, beinhaltet die technische Implementierung
unter anderem die Einbettung in die Webseite und die Verkniipfung mit den zugrunde liegenden Daten und
Schnittstellen. Bei diesem Prozessschritt wird mafgeblich entschieden, wie das System die Daten verarbei-
tet und Einsetzer:innen anschliefRend das System verwalten kdnnen.

Gestaltet durch: Entwickler:innen, Implementierer:innen
Beteiligt: Koordinierer:innen, Einsetzer:innen
Worauf kénnen Sie dabei achten?

O Stellen Sie in Absprache mit Entwickler:innen sicher, dass der Umgang mit den Daten — von der
Erfassung iiber die Speicherung bis zur Verarbeitung — den Anforderungen des Datenschutzes
und der Datensicherheit geniigt.

O Priifen Sie, ob die Schnittstellen mit bestehenden Systemen und Datenbanken ordnungsgemang
und wie geplant funktionieren.

O Kontrollieren Sie, ob das System so gestaltet ist, dass Einsetzer:innen einfach und vorausset-
zungsarm darauf zugreifen konnen, um mogliche Anpassungen vorzunehmen.

Im Praxisleitfaden zu den Algo.Rules sind unter
,Sicherheit gewahrleisten* (S. 16) und ,Be-
herrschbarkeit absichern* (S. 21) Hinweise fiir
Entwickler:innen zu finden.
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Was bedeutet das?

Die nutzer:innenzentrierte Gestaltung der algorithmischen Assistenzsysteme betrifft insbesondere die
Aufbereitung der Nutzer:innenoberfldche, auf der beispielsweise Daten eingegeben, abgefragt oder Er-
gebnisse prasentiert werden. Aus Perspektive der Nutzer:innen ist Nachvollziehbarkeit deshalb besonders
wichtig. Nur wenn das System als solches gekennzeichnet und nachvollziehbar ist, kénnen die Ergebnisse
der Software verstanden und kritisch reflektiert werden. Sind Nutzer:innen Teil der 6ffentlichen Verwal-
tung, miissen Sie die Ergebnisse auch aus rechtlichen Griinden nachvollziehen kénnen.

Gestaltet durch: Implementierer:innen, Entwickler:innen
Beteiligt: Koordinierer:innen, Einsetzer:innen, Nutzer:innen
Worauf kénnen Sie dabei achten?

O Achten Sie bei der technischen Abnahme des Systems auf folgende Kriterien:
O Kennzeichnen Sie die Software gegeniiber Nutzer:innen und Betroffenen durch einen
eindeutigen, gut sichtbaren und leicht verstandlichen Hinweis zu Beginn der Interak-
tion.
O Kennzeichnen Sie mégliche Uberginge von der Interaktion mit der Software zu einer
Interaktion mit Menschen.
O Erwdgen Sie, ob auch im Interaktionsverlauf Kennzeichnungshinweise hilfreich wéren,
um Nutzer:innen fortlaufend zu verdeutlichen, dass sie gerade mit einer Softwarean-
wendung interagieren.
O Stellen Sie fiir Nutzer:innen und ggf. die Offentlichkeit Erklirungen zur Funktionsweise der Soft-
ware bereit. Diese sollten folgende Fragen leicht verstdandlich beantworten:
O Welche wichtigen Kriterien spielen bei der Entscheidung eine Rolle?
O Welche Kriterien haben sich dabei als die zentralen herausgestellt?
O Welches sind die Grenzen der Software? Was kann sie leisten, was nicht?
O Was sind die Ziele der Software?
O Stellen Sie bei allen Fallentscheidungen Erkldrungen bereit. Diese sollten Nutzer:innen die fiir
die vorliegende Entscheidung ausschlaggebenden Faktoren und ihre Berechnungsgrundlage fiir
verstdndlich darstellen.

Im Praxisleitfaden zu den Algo.Rules finden Sie unter ,,Kenn-
zeichnung durchfiihren“ und ,Nachvollziehbarkeit sicher-
stellen* (S. 17 — 20) detailliertere Hinweise zur technischen
Umsetzung.
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Was bedeutet das?

Ist das System technisch funktionsfdahig und implementiert, kann mit seinem Einsatz gestartet werden.
Das System wird dabei — ggf. schrittweise — von den Einsetzer:innen iibernommen und den Nutzer:innen
zur Verfiigung gestellt. Testgruppen und -phasen konnen den Einsatz des algorithmischen Assistenzsys-
tems begleiten. Ein stufenweiser Start sowie Tests konnen dabei helfen, frithzeitig mogliche Herausfor-
derungen zu erkennen, die vorher unentdeckt blieben. Sie erlauben zudem, dass Schulungen parallel zum
Einsatz des Systems stattfinden, sodass Erlerntes direkt in der (Test-)Praxis umgesetzt werden kann.

Gestaltet durch: Entwickler:innen, Implementierer:innen, Einsetzer:innen
Beteiligt: Nutzer:innen
Worauf kénnen Sie dabei achten?

O Setzen Sie das algorithmische Assistenzsystem zundchst schrittweise oder im Testbetrieb ein.
Das kann beispielsweise bedeuten, dass Nutzer:innen das System nutzen konnen, die Ergebnisse
des Systems aber noch nicht Grundlage fiir Entscheidungen sind.

O Evaluieren Sie den Testbetrieb im Austausch mit Nutzer:innen insbesondere hinsichtlich mog-
licher Fehler wie diskriminierender Auswirkungen.

O Evaluieren Sie den Testbetrieb im Austausch mit Entwickler:innen, ob die Software sicher und
wie vorgesehen funktioniert.

AMAS: Testlauf

Das AMAS soll zundchst im Zuge einer Testphase gestartet werden.
Diese Testphase wird laufend evaluiert. Insbesondere soll dabei die
Interaktion zwischen den Einschdtzungen der Berater:innen und dem
AMAS beobachtet werden. Im Zuge dessen fand auch eine 6ffentliche
Debatte iiber den Einsatz des Systems statt.



Rollenspezifische Kompetenzen vermitteln —

Was bedeutet das?

Kompetenzaufbau bedeutet, dass den unterschiedlichen Rollen, die mit dem System interagieren, jeweils
passendes Wissen und Fahigkeiten vermittelt werden. Dazu gehoren allgemeine Informationen iiber den
Einsatz und die Funktionsweise des algorithmischen Assistenzsystems bis hin zum konkreten Verstandnis
der zugrunde liegenden Modelle und Kriterien. Auch Wissen um und eine Sensibilisierung fiir die gesell-
schaftlichen Auswirkungen des Systems gehoren dazu. Angemessene Kompetenzen sind der Grundstein
fiir die sachgemadfe Nutzung der Software. Nur wenn Einsetzer:innen und Nutzer:innen das System grund-
legend verstehen, kdnnen sie es zielgerichtet nutzen, hinterfragen und Fehler friihzeitig erkennen.

Gestaltet durch: Koordinierer:innen

Beteiligt: Einsetzer:innen, Entwickler:innen, Implementierer:innen, Nutzer:innen, Entscheider:innen,
Betroffene

Worauf konnen Sie dabei achten?

O Koordinieren Sie den Kompetenzaufbau.
O Ermitteln Sie die Ziele fiir den Kompetenzaufbau. Folgende Fragen kénnen Ihnen dabei helfen:
o Uber welche Kompetenzen verfiigen beteiligte Stakeholder, insbesondere Einsetzer:in-
nen, Nutzer:innen und Betroffene, bereits?
O Welche Kompetenzen brauchen diese Stakeholder und welche Liicken miissen geschlos-
sen werden?
O Welche Ressourcen sind dafiir notwendig? Welche Anforderungen gibt es an diejenigen,
die die Kompetenzen vermitteln sollen?
O Schaffen Sie ein einheitliches Begriffsverstdandnis, beispielsweise mittels eines Glossars.
O Fiihren Sie auf die jeweiligen Rollen zugeschnittene MaSnahmen zum Kompetenzaufbau durch:
O Vermitteln Sie organisationsweit, insbesondere auch Entscheider:innen, Grundinfor-
mationen zur Funktionsweise der Software.
O Schulen Sie Einsetzer:innen und Nutzer:innen, damit diese im Umgang mit der Software
ein konkretes Verstdandnis fiir die zugrunde liegenden Modelle und Kriterien haben.
O Klaren Sie Betroffene iiber den Einsatz und die Auswirkungen der Software auf.
O Befdhigen Sie bestimmte Personengruppen, Ansprechpersonen fiir die Software zu
werden und selbst zum Kompetenzaufbau beizutragen.
O Stellen Sie unabhdngig von Schulungen Informationsmaterial und Dokumentationen zur Verfii-
gung.

SKALA: Schulungen, um Nachvollziehbarkeit zu schaffen

Fiir Nutzer:innen der SKALA-Prognosen werden regelmadfig Fortbildungen angeboten, um die
Funktion des Systems zu vermitteln. Dabei werden die Riickmeldungen der Einsetzer:innen
auch fiir die Weiterentwicklung aufgegriffen. Durch Erklarvideos, die im Intranet vorgestellt
werden, sollen in Zukunft Informationen unabhdngig von Schulungen zur Verfiigung stehen. In
einem Forschungsprojekt will man auflerdem kldren, wie man die Informationen so transpor-
tieren kann, dass sie weitgehend selbsterkldrend sind.

Weitere Hinweise finden sich im Algo.Rules-
Praxisleitfaden unter ,,Kompetenz aufbauen“
(S.9).
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Was bedeutet das?

Die proaktive Kommunikation zum Einsatz des algorithmischen Assistenzsystems bedeutet, dass eigen-
standig und ohne Anfrage Nutzer:innen und Betroffenen Informationen zur Software zur Verfiigung ge-
stellt werden. Solche Informationen sollten online wie offline veréffentlicht werden und leicht verstdandlich
sein. Eine proaktive Kommunikation zu algorithmischen Assistenzsystemen ermoglicht eine 6ffentliche
Debatte zu deren Einsatz. Diese Debatte liefert wertvolles Feedback, erh6ht die Transparenz und damit
auch das Vertrauen der Nutzer:innen.

Gestaltet durch: Koordinierer:innen, Entscheider:innen, Einsetzer:innen
Beteiligt: Nutzer:innen, Betroffene
Worauf kénnen Sie dabei achten?

O Kiindigen Sie den Einsatz der Software — sofern méglich — gegeniiber den Medien und der Offent-
lichkeit an.

O Veroffentlichen Sie Ausschnitte der Dokumentation des Entwicklungsprozesses. Diese konnen
folgende Informationen beinhalten:
O Ziele der Software
O verantwortliche Personen
O beteiligte Organisationen, insbesondere Entwickler:innen, Projekttrager
O detaillierte Beschreibung der technischen Funktionsweise
O verwendete Datenquellen
O die abgeschdtzte Wirkung
O Ergebnisse der laufenden Evaluierung

O Veroffentlichen Sie — sofern moglich — den Quellcode der Software.



Strategie entwickeln

Was bedeutet das?

Algorithmische Assistenzsysteme gemeinwohlorientiert zu gestalten, ist ein laufender Lernprozess. Es gibt
keine abschliefende Antwort, wie dies geschehen soll. Diesen Lernprozess zu dokumentieren und zu teilen,
kann auch anderen Projekten helfen. Die Erfahrungen kénnen zudem innerhalb der eigenen Organisation
fiir zukiinftige Projekte aufbereitet werden und beispielsweise in einer Strategie miinden. Geteilte Erfah-
rungen helfen anderen Projekten im Anfangsstadium und bieten ihnen Orientierung und Inspiration. Durch
die Kommunikation der Erkenntnisse kann Ihr Projekt zu einem Orientierungspunkt fiir andere werden.

Gestaltet durch: Koordinierer:innen
Beteiligt: Planer:innen, Entscheider:innen, Evaluierer:innen
Worauf konnen Sie dabei achten?

O Sammeln Sie aus der Dokumentation und im Austausch mit Entwickler:innen Lernerfahrungen.
Dazu gehdren Antworten auf die folgenden Fragen, die sowohl die organisatorische als auch die
technische Ebene einbeziehen:

O Was hat gut funktioniert?
O Was wiirden Sie beim nichsten Projekt anders machen?

O Wie haben Sie die gemeinwohlorientierte Gestaltung des algorithmischen Assistenz-
systems konkret umgesetzt?

O Welches Feedback haben Sie zu Planung, Entwicklung und Einsatz erhalten?

O Tauschen Sie sich mit den Stakeholdern zu diesen Fragen aus und ergdnzen Sie deren Lernerfah-
rungen.

O Entwickeln Sie interne Empfehlungen fiir zukiinftige Projekte, beispielsweise als Teil einer Stra-
tegie.

O Veroffentlichen Sie Ihre Lernerfahrungen, beispielsweise auf der Webseite oder als Blogbeitrag.

O Kommunizieren Sie diese Erfahrungen, beispielsweise auf Konferenzen, Messen oder innerhalb
ihres Netzwerks.

O Stellen Sie eine Ansprechperson zur Verfiigung, die gegeniiber anderen Institutionen Lernerfah-
rungen teilen kann.

Bobbi: Erkenntnisse teilen

Das ITDZ Berlin und andere Behdrden kommunizieren aktiv iiber den
Chatbot Bobbi und die Erkenntnisse, die aus dem Prozess beispielswei-
se hinsichtlich agiler Projektarbeit gewonnen wurden.



Was bedeutet das?

Ahnlich der Wirkungsiiberpriifung im Entwicklungsprozess muss auch im Einsatz die Wirkung des Sys-
tems gepriift werden. Dies bedeutet, regelmafig die technische Funktionsweise und die gesellschaftlichen
Auswirkungen des Systems zu analysieren. Einsetzer:innen sollten das System intern iiberpriifen, es kann
aber auch externe Expertise einbezogen werden. Die Auswirkungen des Systems sind erst in der Praxis er-
fassbar und nicht immer vorherzusehen. Da das System in seinem Einsatz immer wieder angepasst wird
und Gegebenheiten sich ebenfalls verandern, ist eine laufende Wirkungsiiberpriifung wichtig, um mogliche
Risiken fiir Grund- und Menschenrechte zu erfassen.

Gestaltet durch: Koordinierer:innen, Einsetzer:innen, Unterstiitzer:innen
Beteiligt: Betroffene, Evaluierer:innen
Worauf kénnen Sie dabei achten?

O Bestimmen Sie anhand der Zielvorgaben, der Wirkungsrelevanz und des Stakeholderaustauschs
Indikatoren zur Uberpriifung der Wirkung.

O Legen Sie ein Prozedere fiir die Wirkungsiiberpriifung fest und bestimmen Sie eine dafiir zustan-
dige Stelle.

0 Uberpriifen Sie regelmiiRig oder laufend die technische Funktionsweise des algorithmischen As-
sistenzsystems, insbesondere folgende Elemente:

O Programmcode
O Eingabedaten und Ausgabedaten

O bei lernenden Systemen den Lernalgorithmus, Hyperparameter, den Trainingsprozess
und die Trainingsdaten

O Uberpriifen Sie regelmiiBig oder laufend die Auswirkungen der Software, insbesondere folgende
Elemente:
O Interaktion der Nutzer:innen und Einsetzer:innen mit der Software
O Auswirkungen der konkreten individuellen Anwendung auf Nutzer:innen und Betrof-
fene
O liibergeordnete Auswirkungen auf Personengruppen und die Gesellschaft, insbesondere
mogliche Diskriminierungsrisiken
O Ziehen Sie Schlussfolgerungen fiir den Einsatz der Software. Folgende Fragen konnen Ihnen dabei
helfen:
O Wie muss die Software angepasst werden, damit die Ziele besser erreicht werden?
O Wie muss die Software angepasst werden, um ermittelte Risiken und negative Auswir-
kungen zu vermeiden?

O Sind die gesellschaftlichen Schadden so groB3, dass das System abgeschaltet oder durch
ein anderes ersetzt werden muss?

Bobbi: Laufendes Testing

Der Chatbot Bobbi wurde laufend sowohl von Berater:innen als auch von potenziellen
Nutzer:innen getestet. Dafiir wurden beispielsweise die tdglichen Beratungsgesprdche
eingespeist und evaluiert. So kann das System stdndig verbessert werden.

Weitere Hinweise stehen im Praxis-
leitfaden zu den Algo.Rules unter ,,Wir-
kung tiberpriifen“ (S. 23).


https://www.bertelsmann-stiftung.de/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf

Beschwerdemoglichkeiten schaffen —

Was bedeutet das?

Beschwerdemechanismen erlauben es, niedrigschwellig Hinweise auf mogliche Fehler oder negative Aus-
wirkungen eines algorithmischen Assistenzsystems im Einsatz einzureichen. Beschwerdemoglichkeiten
sollten intern allen sowie extern Nutzer:innen, Betroffenen und Unterstiitzer:innen offen stehen und auch
anonym genutzt werden konnen. Beschwerdemoglichkeiten sind ein wichtiges Element in der Fehlerer-
kennung und -behebung. Gerade vorher nicht antizipierte Auswirkungen konnen iiber Beschwerden ge-
meldet werden. Dies erhoht auch die Akzeptanz unter Nutzer:innen.

Gestaltet durch: Koordinierer:innen, Einsetzer:innen
Beteiligt: Einsetzer:innen, Nutzer:innen, Betroffene, Unterstiitzer:innen
Worauf kénnen Sie dabei achten?

O Bestimmen Sie eine Stelle, die fiir die Verarbeitung von Beschwerden zustdndig ist.

O Entwickeln Sie einen Prozess, der die Verarbeitung der Beschwerden beschreibt. Stellen Sie dabei
sicher, dass Hinweisgeber:innen auch anonym Beschwerden einreichen konnen.

O Stellen Sie ein Feedbacksystem als Teil der Software zur Verfiigung, mit dem Einsetzer:innen oder
Nutzer:innen Ergebnisse des Systems niedrigschwellig bewerten kénnen.

O Richten Sie einen niedrigschwelligen Beschwerdekanal ein.
O Stellen Sie sicher, dass insbesondere problematische Fdlle von Menschen iiberpriift werden.
O Stellen Sie sicher, dass mogliche Fehlentscheidungen revidiert werden konnen.

O Stellen Sie die Griinde fiir eine Anpassung des Systems zusammen.

Bobbi: Simple Feedbacksysteme

Bobbi hat ein einfaches Feedbacksystem eingebaut: Mit einem visuel-
len ,,Daumen hoch“ oder ,,Daumen runter kann angegeben werden,
ob die vom Chatbot zur Verfiigung gestellten Informationen hilfreich
waren. So werden unkompliziert diejenigen Chatbot-Dialoge iden-
tifiziert, die verbessert werden sollten. Entsprechend werden dann
beispielsweise neue Daten in das algorithmische Assistenzsystem
eingespeist.

Weitere Hinweise stehen im Praxis-
leitfaden zu den Algo.Rules unter ,,Be-
schwerden ermdglichen“ (S. 25).


https://www.bertelsmann-stiftung.de/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf
https://www.bertelsmann-stiftung.de/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf
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Was bedeutet das?

Eine externe Priifung bedeutet, dass Expert:innen auflerhalb der eigenen Organisation eine umfassende
Evaluation des algorithmischen Assistenzsystems vornehmen. Dafiir miissen die Voraussetzungen ge-
schaffen werden. Das beinhaltet, Dokumentationen zu veréffentlichen und Schnittstellen zu schaffen. Rein
interne Wirkungskontrollen sind dem Risiko ausgesetzt, wegen institutioneller Schranken, einer gewissen
,Betriebsblindheit* oder politischer Interessen bestimmte Auswirkungen nicht zu erkennen oder auszu-
blenden. Eine externe Priifung kann Schwachstellen aufdecken, die ansonsten unentdeckt bleiben konnten.

Gestaltet durch: Koordinierer:innen, Entwickler:innen, Implementierer:innen
Beteiligt: Unterstiitzer:innen, Evaluierer:innen
Worauf kénnen Sie dabei achten?

O Verdffentlichen Sie die Dokumentation der Entwicklung und des Einsatzes der Software, u. a. mit
einer Wirkungsiiberpriifung, den Fehlerquoten und dem Einsatzhandbuch.

O Legen Sie die Software offen, indem Sie z. B. den Quellcode veréffentlichen.

O Schaffen Sie technische Schnittstellen, die eine Uberpriifung der Wirkung durch externe Ex-
pert:innen moglich macht. Diese Schnittstellen konnen beispielsweise den Zugriff auf (anony-
misierte) Trainingsdaten oder Ein- und Ausgabedaten erlauben.

O Ermdoglichen Sie es qualifizierten Institutionen, Audits ihrer Software durchzufiihren.

O Identifizieren Sie Evaluierer:innen, die fiir eine Priifung der Software iiber die notwendigen in-
haltlichen und methodischen Kompetenzen verfiigen.

O Veranlassen Sie selbst unabhdngige Audits durch diese Evaluierer:innen.

Weitere Hinweise stehen im Pra-
xisleitfaden zu den Algo.Rules unter
,Wirkung iiberpriifen* (S. 23).


https://www.bertelsmann-stiftung.de/fileadmin/files/alg/Algo.Rules_Praxisleitfaden.pdf
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Was bedeutet das?

Ein algorithmisches Assistenzsystem ist mit dem Start des Einsatzes nicht fertig, sondern muss laufend
iiberpriift und angepasst werden. Die Erkenntnisse aus den internen und externen Wirkungsiiberpriifun-
gen, Beschwerdemdglichkeiten und dem Stakeholderaustausch fliefen in die Weiterentwicklung der Soft-
ware ein. Diese Anpassungen kénnen dabei sowohl den Code oder andere technische Komponenten betref-
fen als auch die organisatorischen Prozesse rund um den Einsatz des Systems. Durch Evaluationen und
Beschwerdemechanismen werden Fehler der Software erkannt. Die erkannten Schwachstellen miissen be-
hoben und Verbesserungsmoglichkeiten direkt umgesetzt werden, um das algorithmische Assistenzsys-
tem zu verbessern und mogliche negative Auswirkungen zu vermeiden.

Gestaltet durch: Koordinierer:innen, Entwickler:innen, Implementierer:innen, Einsetzer:innen
Beteiligt: Entscheider:innen
Worauf kénnen Sie dabei achten?

O Richten Sie, wenn mdglich, eine dauerhafte Zusammenarbeit mit Entwickler:innen und Imple-
mentierer:innen ein, um Fehler der Software beheben zu konnen.

O Planen Sie fiir die Behebung von Fehlern ein laufendes Budget ein.

O Schaffen Sie eine Schnittstelle in der Software, an der Einsetzer:innen allein oder in Zusammen-
arbeit mit Entwickler:innen und Implementierer:innen Fehler beheben konnen.

O Entwickeln Sie ein Vorgehen zur Umsetzung von Systemanpassungen inklusive Fehleranalyse
und Fehlerquellenidentifikation.

O Lassen Sie gemeldete Fehlentscheidungen durch einen Menschen erneut priifen.

O Analysieren Sie gemeldete Fehler systematisch, um mogliche Auswirkungen auf Gruppen oder
andere Trends zu erfassen.

O Korrigieren Sie im Falle von Fehlern diese im System.
O Passen Sie die Software an, um zukiinftige Fehler dieser Art zu vermeiden.
O Beheben Sie mogliche entstandene Schdaden und andere negative Auswirkungen.

O Erwagen Sie in besonders kritischen Féllen, den Einsatz der Software zu unterbrechen oder zu
beenden.

O Dokumentieren Sie alle Anpassungen, die Sie an der Software vornehmen.

Bobbi: Schnittstellen fiir Beherrschbarkeit durch Einsetzer:innen
Einige Chatbotsysteme verfiigen iiber Schnittstellen, die von den zu-
standigen Stellen der 6ffentlichen Hand direkt bedient werden kénnen
— ohne einen externen Dienstleister. Im Fall von Bobbi flielen die als
wenig hilfreich markierten Antworten in die laufende Verbesserung
des Systems ein.

AMAS: Direkte Beherrschbarkeit durch Einsetzer:innen
Berater:innen sollen mégliche fehlerhafte Daten, die im Gesprdch mit
Kund:innen erkannt wurden, in der Software direkt anpassen kénnen.
Entsprechend wird auch die Integrationsschance neu berechnet.



7. WIE geht es weiter?

Mit dieser Handreichung konnen Mitarbeitende im 6ffentlichen Sektor oder in einer beratenden Organisa-
tion bei der Gestaltung von algorithmischen Assistenzsystemen bereits zu Beginn sicherstellen, dass eine
gemeinwohlorientierte Perspektive einbezogen wird. Dabei sind die Prozessschritte und konkreten Maf3-
nahmen nur ein Startschuss fiir eigene Uberlegungen. Es konnen ausgewihlte oder alle Mafnahmenpakete
iibernommen, angepasst und im eigenen Projekt umgesetzt werden. Dabei gibt diese Handreichung keinen
festen, chronologischen Plan vor.

Sie miissen kein:e Entwickler:in und auch kein:e Philosoph:in sein, um eine gemeinwohlorientierte Ent-
wicklung von Software zu gewdhrleisten. Eine ethische Richtschnur beim eigenen Handeln bedeutet, stan-
dig zu reflektieren und kritisch abzuwdgen. Daher mdchte diese Anleitung zu weiteren Diskussionen und
selbststdandigem Ausprobieren anregen.

Seien Sie beim Ausprobieren der Mafinahmen mutig. Suchen Sie sich Verbiindete in IThrer Behoérde und star-
ten Sie eine entsprechende Initiative. Die Vorschldge bedeuten einen Mehraufwand, der sich aber langfris-
tig lohnt. Gehen Sie daher offen auf andere zu, wenn Sie Unterstiitzung bei der Umsetzung der Mafnahmen
bendtigen. Sie kdnnen iiber die Webseite www.algorules.org jederzeit weitere Informationen sowie Kon-
taktmoglichkeiten finden.

Wenn Sie sich in einem laufenden Projekt befinden:

1. Orientieren Sie sich und ordnen Sie ihren aktuellen Arbeits-
stand in die Prozessschritte ein: Welche Schritte sind be-
reits erfolgt? Welche stehen noch aus? Welche sind bereits
geplant?

2. Schdtzen Sie, sofern noch nicht geschehen, die Wirkung
Thres algorithmischen Assistenzsystems ab.

3. Identifizieren Sie die MafSnahmen, die sie im jeweiligen
Prozessschritt umsetzen wollen.

Wenn Sie mit einem neuen Projekt beginnen:

1. Fiihren Sie den ersten Prozessschritt ,,Bedarfe erfassen und
Ziele formulieren* durch.

2. Fiihren Sie den zweiten Prozessschritt durch und schétzen
Sie die Wirkung Ihrer Projektidee ab.

3. Ermitteln Sie die ,Wirkungsrelevanz‘: Wie stark sind die
Auswirkungen des algorithmischen Assistenzsystems auf
Personen und die Gesellschaft? Bei hoher Wirkungsrele-
vanz sind alle Prozessschritte und Mafnahmenvorschldge
fiir Sie maRgeblich.

4. Identifizieren Sie einen Startpunkt, der IThnen wichtig oder
besonders zuganglich ist.

5. Gehen Sie Schritt fiir Schritt vor und arbeiten Sie sich nach-
einander durch die Prozessschritte.



8. Glossar

Agil

Agile Softwareentwicklung bezeichnet ein be-
stimmtes Vorgehen in der Projektarbeit. Dabei wird
einerseits auf eine moglichst schnelle Entwicklung
eines ersten Prototypens hingewirkt und aufwdn-
dige Planung vermieden. Andererseits wird in agi-
len Projekten der Arbeitsstand in regelmdfigen,
kurzen Abstdnden mit Kund:innen abgestimmt. So
soll flexibler und besser auf Kundenwiinsche re-
agiert werden und Risiken und Fehlentwicklungen
konnen frithzeitig erkannt und vermieden werden.

Algorithmische Assistenzsysteme

Algorithmische Assistenzsysteme bezeichnen Soft-
waresysteme (algorithmische Systeme), die ein-
gesetzt werden, um Arbeits- oder Entscheidungs-
prozesse zu unterstiitzen. Die Software verarbeitet
hierbei bestimmte Daten (Eingabe), und liefert ent-
sprechend bestimmter Regeln (Algorithmen) ein
Ergebnis (Ausgabe).

Algorithmisches System

Ein algorithmisches System ist ein System eines
oder mehrerer Algorithmen, die in Software im-
plementiert wurden. Es erfasst Daten und analy-
siert diese, um Schliisse zu ziehen, die zur Losung
eines vorher definierten Problems beitragen sol-
len. Das System kann dabei selbstlernend sein oder
vorprogrammierten Entscheidungsregeln folgen.
Selbstlernende Systeme werden teilweise auch als
,Kiinstliche Intelligenz* bezeichnet. Will man die
Auswirkungen eines algorithmischen Systems be-
trachten und bewerten, umfasst das auch den sozio-
technischen Gesamtkontext. Dies ist die Umgebung,
in die die Software eingebettet ist, wie die Deutung
und Interpretation des Ergebnisses und die Ablei-
tung einer Entscheidung durch Nutzer:innen des
Systems.

Algorithmus

Ein Algorithmus ist eine eindeutige Handlungsvor-
schrift, die dazu dient, ein vorab definiertes Pro-
blem zu l6sen. Er gibt also einen Weg vor, um eine
bestimmte Eingabe entlang vorgegebener Regeln zu
einer Ausgabe zu verarbeiten. Diese Ausgabe kann —
je nach Kontext — auch als Ergebnis oder Entschei-
dung bezeichnet werden.

Beherrschbarkeit

Beherrschbarkeit umfasst die Justierbarkeit oder
Anpassbarkeit eines algorithmischen Assistenz-
systems. Es handelt sich dabei um die Fahigkeit,
die Software in Bezug auf Zielvorgaben anzupas-
sen. Zudem gehort zur Beherrschbarkeit die Ab-

schaltbarkeit — also die Fahigkeit, die Anwendung
abschalten und seinen Einsatz stoppen zu kénnen
und keinen technischen oder organisatorischen
Schranken zu unterliegen.

Chatbot

Chatbots sind test- oder sprachbasierte Dialogsys-
teme. Nutzer:innen kénnen Chatbots Fragen stellen,
die diese beantworten. Die Antworten werden dabei
auf Basis von bestehenden Daten formuliert und
kénnen z. B. Offnungszeiten einer Behérde, Aufla-
gen oder Verweise auf Formulare und Antrage be-
inhalten.

Explainable AI

Explainable AI bezeichnet Methoden, die auf tech-
nischer Grundlage die Funktionsweise eines ler-
nenden algorithmischen Systems erkldren. Sie sol-
len fiir Menschen verstdandlich machen, warum ein
System ein bestimmtes Ergebnis ausgegeben hat.

Nachvollziehbarkeit

Nachvollziehbarkeit bedeutet fiir Administrator:in-
nen, Nutzer:innen und Betroffene, dass sie ver-
stehen, wie die algorithmischen Assistenzsysteme
funktionieren und wie bestimmte Ergebnisse zu-
stande kommen.

Stakeholder

Stakeholder sind all jene Personen(gruppen), die ein
(berechtigtes) Interesse an einem bestimmten Pro-
zess oder Projekt haben, sowie moégliche Koopera-
tionspartner:innen und Expert:innen.

Wirkungsrelevanz

Wirkungsrelevanz bezeichnet die Einordnung des
algorithmischen Assistenzsystems hinsichtlich der
Art und des Umfangs seiner Auswirkungen auf Per-
sonen und Gesellschaft. Um die Wirkungsrelevanz
zu bestimmen, miissen die Anwendung und die Um-
gebung, in der sie eingesetzt wird, genau betrachtet
werden. Abhdngig davon ist im Anschluss zu be-
stimmen, welchen Anspriichen das algorithmische
Assistenzsystem geniigen muss und welche Maf3-
nahmen durchzufiihren sind.



9. Die Algo.Rules

1 Kompetenz aufbauen

Die Funktionsweise und die moglichen Auswirkungen eines algorithmischen
Systems miissen verstanden werden.

Diejenigen, die algorithmische Systeme entwickeln, betreiben und/oder iiber
ihren Einsatz entscheiden, miissen iiber die erforderliche Fachkompetenz und
ein entsprechend abgestuftes Verstandnis der Funktionsweisen und potenziel-
len Auswirkungen der Technologie verfiigen. Das Teilen von individuellem und
institutionellem Wissen sowie der interdisziplindre Austausch zwischen den
Aufgabenbereichen sind dafiir ebenso zentral wie qualifizierende Manahmen.
Diese sind in die Ausbildung bzw. das Onboarding neuer Mitarbeiter:innen zu
integrieren. Der interdisziplindre Austausch sollte verstetigt werden und fiir
andere Interessierte und/oder betroffene Akteur:innen offenstehen.

2 Verantwortung definieren

Fiir die Auswirkungen des Einsatzes eines algorithmischen Systems muss
stets eine natiirliche oder juristische Person verantwortlich sein.

Die Verantwortung bedarf einer eindeutigen Zuteilung. Die damit verbundenen
Aufgaben miissen der zustandigen Person bewusst sein. Dies gilt auch fiir ge-
teilte Verantwortlichkeiten bei mehreren Personen oder Organisationen. Die
Zuteilung muss liickenlos sowie nach innen und aufen transparent dokumen-
tiert werden. Die Verantwortung darf weder auf das algorithmische System
noch auf die Anwender:innen oder betroffenen Personen abgewalzt werden.

3 Ziele und erwartete Wirkung dokumentieren

Die Ziele und die erwartete Wirkung des Einsatzes eines algorithmischen
Systems miissen vor dessen Einsatz dokumentiert und abgewogen werden.

Die Ziele des algorithmischen Systems miissen klar definiert und Informatio-
nen zu dessen Einsatz dokumentiert werden. Dazu zdhlen etwa die zugrunde
liegenden Daten und Berechnungsmodelle. Vor dem Einsatz des algorithmi-
schen Systems muss eine dokumentierte Folgenabschdtzung durchgefiihrt
werden. Insbesondere bei lernenden Systemen und in dynamischen Einsatz-
feldern mit viel Verdanderung ist die Folgenabschdtzung in regelmagigen Ab-
standen zu wiederholen. Hierbei sind Risiken fiir Diskriminierungen und wei-
tere fiir das Individuum und das Gemeinwohl beriihrende Folgen im Blick zu
behalten. Werteabwagungen bei der Zielsetzung und dem Einsatz von algorith-
mischen Systemen miissen festgehalten werden.



4 Sicherheit gewahrleisten

Die Sicherheit eines algorithmischen Systems muss vor dessen Einsatz ge-
testet und fortlaufend gewédhrleistet werden.

Zuverldssigkeit und Robustheit eines algorithmischen Systems und der zu-
grunde liegenden Daten gegeniiber Angriffen, Zugriffen und Manipulationen
sind unbedingt zu gewdhrleisten. Dafiir muss Sicherheit von Anfang an festes
Element der Gestaltung des algorithmischen Systems sein (Security by De-
sign). Das System ist vor seinem Einsatz in einer geschiitzten Umgebung zu
testen. Die Sicherheitsvorkehrungen sind zu dokumentieren.

5 Kennzeichnung durchfiihren

Der Einsatz eines algorithmischen Systems muss gekennzeichnet sein.

Beim Einsatz algorithmischer Systeme muss durch eine entsprechende Kenn-
zeichnung fiir Personen, die mit ihnen interagieren, erkennbar sein, dass der
Entscheidung oder Prognose ein algorithmisches System zugrunde liegt. Das
gilt besonders dann, wenn das System einen Menschen in Art und Weise der
Interaktion (Sprache, Aussehen etc.) imitiert.

6 Nachvollziehbarkeit sicherstellen

Die Entscheidungsfindung eines algorithmischen Systems muss stets nach-
vollziehbar sein.

Ein algorithmisches System muss mit seinen direkten oder mittelbaren Wir-
kungen und seiner Funktionsweise fiir Menschen leicht verstandlich gemacht
werden, damit diese es hinterfragen und iiberpriifen kénnen. Dafiir miissen In-
formationen iiber die dem System zugrunde liegenden Daten und Modelle, sei-
ne Architektur sowie die moglichen Auswirkungen veréffentlicht und in leicht
verstandlicher Sprache dargestellt werden. Es ist stets zu priifen, ob sich ein
Ziel ohne wesentliche Qualitdtseinbuen auch mit einem algorithmischen Sys-
tem erreichen lasst, das weniger komplex und in seiner Funktionsweise leich-
ter nachvollziehbar ist.



s

7 Beherrschbarkeit absichern

Ein algorithmisches System muss wdhrend seines gesamten Einsatzes ge-
staltbar sein und bleiben.

Damit ein algorithmisches System gestaltbar bleibt, miissen alle Personen, die
an seiner Entwicklung und seinem Einsatz beteiligt sind, gemeinsam stets die
Kontrolle iiber das System behalten. Dabei muss sichergestellt werden, dass der
Gesamtiiberblick iiber das System stets gewahrt bleibt, auch wenn Aufgaben
zwischen unterschiedlichen Personen und Arbeitsbereichen verteilt sind. Die
Arbeitsweise eines Systems darf niemals so komplex und undurchschaubar
werden, dass es von Menschen nicht mehr beherrschbar ist oder nicht mehr
gedndert werden kann. Das gilt insbesondere fiir selbstlernende Systeme. Kann
diese Beherrschbarkeit nicht sichergestellt werden, so ist auf den Einsatz eines
algorithmischen Systems zu verzichten.

8 Wirkung iiberpriifen

Die Auswirkungen eines algorithmischen Systems miissen regelmafgig iiber-
priift werden.

Ein algorithmisches System muss einer aktiven Kontrolle unterliegen, ob die
beabsichtigten Ziele tatsdchlich verfolgt werden und der Einsatz des Systems
bestehendes Recht nicht verletzt. Externe Priifstellen sollten unter Wahrung
legitimer Geschdftsgeheimnisse durch entsprechende technische Vorkehrun-
gen in die Lage versetzt werden, ein algorithmisches System tatsdchlich und
umfassend unabhdngig priifen zu kénnen. Wird eine negative Wirkung fest-
gestellt, muss die Fehlerursache ermittelt und das algorithmische System ent-
sprechend angepasst werden.



9 Beschwerden ermoglichen

Fragwiirdige oder die Rechte einer betroffenen Person beeintriachtigende
Entscheidungen eines algorithmischen Systems miissen erklart und gemel-
det werden konnen.

Die ein algorithmisches System einsetzende Stelle muss leicht zugdngliche
Wege zur Kontaktaufnahme zur Verfiigung stellen. Betroffene Personen miis-
sen erstens eine qualifizierte und detaillierte Auskunft zur konkreten Ent-
scheidung und der dahinter liegenden Abwdgung einfordern koénnen. Diese
Moglichkeit sollte auch in ihrem Namen handelnden oder eigene legitime In-
teressen geltend machenden Organisationen eingerdumt sein. Zweitens muss
eine einfache, niedrigschwellige und wirksame Beschwerdemdglichkeit zur
Verfiigung stehen. Beschwerden und eingeleitete Mafnahmen sind zu doku-
mentieren.
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In einem Blogbeitrag definiert NESTA zehn Prinzipi-
en, die fiir die Nutzung algorithmischer Assistenzsys-
teme im o6ffentlichen Sektor zu beachten sind.

Das Algorithmic Accountability Policy Toolkit von Al
Now bietet fiir zivilgesellschaftliche Organisationen
sowie mittelbar fiir die 6ffentliche Verwaltung Hin-
weise zur verantwortlichen Gestaltung von Software-
beschaffung.

In diesem Impuls von Prof. Dr. Mario Martini fiir das
Projekt ,Ethik der Algorithmen® der Bertelsmann
Stiftung werden rechtliche Rahmenbedingungen fiir
den Einsatz algorithmischer Assistenzsysteme ge-
priift.

Das Data Ethics Canvas des Open Data Institute hilft
dabei, ethische Fragen und Konflikte zu identifizieren
und damit umzugehen.

Dieses Toolkit von NESTA bietet Vorlagen und Me-
thoden, um soziale Innovation im 6ffentlichen Sektor
eigenstandig zu organisieren.

Diese Studie von Carsten Orwat fiir die Antidiskrimi-
nierungsstelle des Bundes zeigt Diskriminierungsri-
siken auf, die entstehen konnen, wenn algorithmische
Assistenzsysteme verwendet werden.
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https://www.antidiskriminierungsstelle.de/SharedDocs/Downloads/DE/publikationen/Expertisen/Studie_Diskriminierungsrisiken_durch_Verwendung_von_Algorithmen.pdf?__blob=publicationFile&v=4
https://www.antidiskriminierungsstelle.de/SharedDocs/Downloads/DE/publikationen/Expertisen/Studie_Diskriminierungsrisiken_durch_Verwendung_von_Algorithmen.pdf?__blob=publicationFile&v=4
https://www.antidiskriminierungsstelle.de/SharedDocs/Downloads/DE/publikationen/Expertisen/Studie_Diskriminierungsrisiken_durch_Verwendung_von_Algorithmen.pdf?__blob=publicationFile&v=4

Ethischer Daten-Assistent
Universitdt Utrecht, 2020
https://dataschool.nl/de/deda/

Handbuch fiir offene Verwaltungsdaten des BVA
Bundesverwaltungsamt, 2018
https://www.verwaltung-innovativ.de/Shared-
Docs/Publikationen/eGovernment/open_ data__
handbuch.pdf? _ blob=publicationFile&v=2

LittleSis
LittleSis, 2020
https://littlesis.org/

Offentliches Gestalten
CityLAB Berlin, 2020
https://www.citylab-berlin.org/handbuch/

Verschiedene Hilfsmittel der Universitdt Utrecht hel-
fen, anhand von Leitfragen ethische Aspekte bei da-
tenbasierten Projekten zu identifizieren und sie zu
diskutieren.

Das Handbuch des Bundesverwaltungsamts zeigt auf,
wie Open Data in Softwareprojekten umgesetzt wer-
den kann.

LittleSis bietet verschiedene Werkzeuge, die helfen
konnen, Machtkonzentrationen und Stakeholderkon-
stellationen aufzuzeigen.

Das Handbuch des CityLAB Berlin hilft der 6ffentli-
chen Verwaltung, anhand von Vorlagen und Methoden
innovative Ideen zu entwickeln.


https://dataschool.nl/de/deda/
https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/eGovernment/open_data_handbuch.pdf?__blob=publicationFile&v=2
https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/eGovernment/open_data_handbuch.pdf?__blob=publicationFile&v=2
https://www.verwaltung-innovativ.de/SharedDocs/Publikationen/eGovernment/open_data_handbuch.pdf?__blob=publicationFile&v=2
https://littlesis.org/
https://www.citylab-berlin.org/handbuch/
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