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Praambel

Algorithmische Systeme werden in immer mehr Bereichen angewendet. Mit ihrer
Hilfe werden Entscheidungen getroffen, die erhebliche Auswirkungen auf unser
Leben haben. Sie bringen ebenso Chancen wie Risiken mit sich. Es liegt in unserer
Hand, gemeinsam dafiir zu sorgen, dass algorithmische Systeme zum Wohle der
Gesellschaft gestaltet werden. Die in den Menschenrechten abgebildeten
individuellen und kollektiven Freiheiten und Rechte sollen durch algorithmische
Systeme gestdrkt, nicht eingeschrankt werden. Regulierungen zum Schutz dieser
Normen miissen durchsetzbar bleiben. Um das zu erreichen, haben wir
gemeinsam mit Expert:innen und der interessierten Offentlichkeit die
vorliegenden Algo.Rules entwickelt.

Was sind die Algo.Rules?

Bei den Algo.Rules handelt es sich um einen Katalog an formalen Kriterien, die
beachtet werden miissen, um eine gesellschaftlich forderliche Gestaltung und
Uberpriifung von algorithmischen Systemen zu ermdglichen und zu erleichtern.
Sie legen eine Grundlage fiir ethische Erwdgungen und fiir die Um- und
Durchsetzung rechtlicher Rahmenbedingungen. Diese Kriterien sollen bereits bei
der Entwicklung der Systeme mitgedacht und ,,by design“ implementiert
werden. Die einzelnen Algo.Rules sind interdependent und als Gesamtkomplex zu
betrachten. Interessierte sind dazu eingeladen, die Algo.Rules gemeinsam mit
uns weiterzugestalten, sie zu iibernehmen, anzupassen, zu erweitern und vor
allem Wege zu suchen, sie in der Praxis anzuwenden. Die Algo.Rules sind
dynamisch angelegt und sollen insbesondere hinsichtlich ihrer konkreten
Umsetzung weiter verfeinert werden.

An wen richten sich die Algo.Rules?

Die Algo.Rules richten sie sich an alle Personen, die einen wesentlichen Einfluss
auf die Entstehung, die Entwicklung und Programmierung, den Einsatz und die
Auswirkungen algorithmischer Systeme haben, sowie an Personen, die deren
Entwicklung beauftragt haben. Das sind insbesondere, aber nicht ausschlief3lich,
Personen, die:

« zur Entwicklung und zum Einsatz von algorithmischen
Systemen forschen,
e Daten erheben und sammeln, kategorisieren, biindeln und pflegen,
e Uber den Einsatz und die Ziele eines algorithmischen
Systems entscheiden,
 auf Leitungsebene in Institutionen oder Unternehmen arbeiten,
welche algorithmische Systeme einsetzen oder entwickeln,
e algorithmische Systeme programmieren,
o algorithmische Systeme testen, weiterentwickeln und anpassen,
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« designen, wie Anwender:innen algorithmische Ergebnisse
prasentiert bekommen, sowie

* inihrem Arbeitsalltag mithilfe von algorithmischen Systemen
Entscheidungen treffen oder iiber die Art der Anwendung entscheiden.

Was ist ein ,,algorithmisches System‘?

Ein Algorithmus ist eine eindeutige Handlungsvorschrift zur Losung eines vorab
definierten Problems. Ein algorithmisches System ist ein System einer oder
mehrerer Algorithmen, die in Software implementiert wurden, um Daten zu
erfassen, zu analysieren und Schliisse zu ziehen, die zur Losung eines vorher
definierten Problems beitragen sollen. Das System kann dabei selbstlernend sein
oder vorprogrammierten Entscheidungsregeln folgen. Die Bewertung eines
algorithmischen Systems im Rahmen der Algo.Rules umfasst auch den
soziotechnischen Gesamtkontext, in den die Software eingebettet ist, wie zum
Beispiel die Deutung und Interpretation des Ergebnisses und die Ableitung einer
Entscheidung durch Anwender:innen des Systems. Der Geltungsanspruch der
Algo.Rules umfasst den gesamten Prozess der Entwicklung und Einbettung
algorithmischer Systeme in den jeweiligen sozialen Kontext.

Im Fokus der Algo.Rules stehen jene algorithmischen Systeme, die einen direkten
oder mittelbaren, immer jedoch signifikanten Einfluss auf das Leben der
Menschen oder die Gesellschaft haben. Es geht also nicht um Gestaltungsregeln
fiir alle algorithmischen Systeme. Wohl aber fiir solche, die entsprechend
relevant sind. Um zu bestimmen, ob ein algorithmisches System dieses
Erfordernis erfiillt, sollte vor seiner Gestaltung eine Abschdtzung liber seine
Wirkung getroffen werden. Je starker der mogliche Einfluss eines
algorithmischen Systems auf das Leben der Menschen oder die Gesellschaft ist,
desto genauer sollte die Umsetzung der Algo.Rules gepriift werden.
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1  Kompetenz aufbauen

Die Funktionsweise und die moglichen Auswirkungen eines
algorithmischen Systems miissen verstanden werden.

Diejenigen, die algorithmische Systeme entwickeln, betreiben und/oder tiber
ihren Einsatz entscheiden, miissen iber die erforderliche Fachkompetenz und
ein entsprechend abgestuftes Verstandnis der Funktionsweisen und potenziellen
Auswirkungen der Technologie verfiigen. Das Teilen von individuellem und
institutionellem Wissen sowie der interdisziplindre Austausch zwischen den
Aufgabenbereichen sind dafiir ebenso zentral wie qualifizierende Manahmen.
Diese sind in die Ausbildung bzw. das Onboarding neuer Mitarbeiter:innen zu
integrieren. Der interdisziplindre Austausch sollte verstetigt werden und fir
andere Interessierte und/oder betroffene Akteure offenstehen.

2 Verantwortung definieren

Fiir die Auswirkungen des Einsatzes eines algorithmischen Systems
muss stets eine natiirliche oder juristische Person verantwortlich sein.

Die Verantwortung bedarf einer eindeutigen Zuteilung. Die damit verbundenen
Aufgaben miussen der zustandigen Person bewusst sein. Dies gilt auch fir geteilte
Verantwortlichkeiten bei mehreren Personen oder Organisationen. Die Zuteilung
muss liickenlos sowie nach innen und auflen transparent dokumentiert werden.
Die Verantwortung darf weder auf das algorithmische System noch auf die
Anwender:innen oder betroffenen Personen abgewdlzt werden.

3 Zieleund erwartete Wirkung
dokumentieren

Die Ziele und die erwartete Wirkung des Einsatzes eines algorithmischen
Systems miissen vor dessen Einsatz dokumentiert und abgewogen werden.

Die Ziele des algorithmischen Systems mussen klar definiert und Informationen
zu dessen Einsatz dokumentiert werden. Dazu zdhlen etwa die zugrunde
liegenden Daten und Berechnungsmodelle. Vor dem Einsatz des algorithmischen
Systems muss eine dokumentierte Folgenabschdtzung durchgefiihrt werden.
Insbesondere bei lernenden Systemen und in dynamischen Einsatzfeldern mit
viel Verdnderung ist die Folgenabschdtzung in regelmdRigen Abstdnden zu
wiederholen. Hierbei sind Risiken fiir Diskriminierungen und weitere das
Individuum und das Gemeinwohl beriihrende Folgen im Blick zu behalten.
Werteabwagungen bei der Zielsetzung und dem Einsatz von algorithmischen
Systemen miissen festgehalten werden.
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4 Sicherheit gewadhrleisten

Die Sicherheit eines algorithmischen Systems muss vor dessen
Einsatz getestet und fortlaufend gewdhrleistet werden.

Zuverlassigkeit und Robustheit eines algorithmischen Systems und der
zugrunde liegenden Daten gegeniiber Angriffen, Zugriffen und Manipulationen
sind unbedingt zu gewahrleisten. Dafiir muss Sicherheit von Anfang an festes
Element der Gestaltung des algorithmischen Systems sein (Security by Design).
Das System ist vor seinem Einsatz in einer geschiitzten Umgebung zu testen.
Die Sicherheitsvorkehrungen sind zu dokumentieren.

5 Kennzeichnung durchfiihren

Der Einsatz eines algorithmischen Systems
muss gekennzeichnet sein.

Beim Einsatz algorithmischer Systeme muss durch eine entsprechende
Kennzeichnung fiir Personen, die mit ihnen interagieren, erkennbar sein,
dass der Entscheidung oder Prognose ein algorithmisches System zugrunde
liegt. Das gilt besonders dann, wenn das System einen Menschen in Art und
Weise der Interaktion (Sprache, Aussehen etc.) imitiert.

6 Nachvollziehbarkeit sicherstellen

Die Entscheidungsfindung eines algorithmischen
Systems muss stets nachvollziehbar sein.

Ein algorithmisches System muss mit seinen direkten oder mittelbaren
Wirkungen und seiner Funktionsweise fiir Menschen leicht verstandlich
gemacht werden, damit diese es hinterfragen und tiberpriifen konnen. Dafiir
miissen Informationen iiber die dem System zugrunde liegenden Daten und
Modelle, seine Architektur sowie die moglichen Auswirkungen veréffentlicht und
in leicht verstandlicher Sprache dargestellt werden. Es ist stets zu priifen, ob sich
ein Ziel ohne wesentliche Qualitdtseinbuf3en auch mit einem algorithmischen
System erreichen ldsst, das weniger komplex und in seiner Funktionsweise
leichter nachvollziehbar ist.
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7  Beherrschbarkeit absichern

Ein algorithmisches System muss wdhrend seines
gesamten Einsatzes gestaltbar sein und bleiben.

Damit ein algorithmisches System gestaltbar bleibt, miissen alle Personen, die
an seiner Entwicklung und seinem Einsatz beteiligt sind, gemeinsam stets die
Kontrolle tiber das System behalten. Dabei muss sichergestellt werden, dass der
Gesamtiiberblick liber das System stets gewahrt bleibt, auch wenn Aufgaben
zwischen unterschiedlichen Personen und Arbeitsbereichen verteilt sind. Die
Arbeitsweise eines Systems darf niemals so komplex und undurchschaubar
werden, dass es von Menschen nicht mehr beherrschbar ist oder nicht mehr
gedandert werden kann. Das gilt insbesondere fiir selbstlernende Systeme.

Kann diese Beherrschbarkeit nicht sichergestellt werden, so ist auf den

Einsatz eines algorithmischen Systems zu verzichten.

8 Wirkung Uiberpriifen

Die Auswirkungen eines algorithmischen Systems
miissen regelmdBig tiberpriift werden.

Ein algorithmisches System muss einer aktiven Kontrolle unterliegen, ob die
beabsichtigten Ziele tatsachlich verfolgt werden und der Einsatz des Systems
bestehendes Recht nicht verletzt. Externe Priifstellen sollten unter Wahrung
legitimer Geschaftsgeheimnisse durch entsprechende technische Vorkehrungen
in die Lage versetzt werden, ein algorithmisches System tatsdchlich und
umfassend unabhangig prifen zu kénnen. Wird eine negative Wirkung
festgestellt, muss die Fehlerursache ermittelt und das algorithmische

System entsprechend angepasst werden.

9 Beschwerden ermoglichen

Fragwiirdige oder die Rechte einer betroffenen Person beeintrdchtigende
Entscheidungen eines algorithmischen Systems miissen erkldrt und
gemeldet werden konnen.

Die ein algorithmisches System einsetzende Stelle muss leicht zugangliche Wege
zur Kontaktaufnahme zur Verfiigung stellen. Betroffene Personen mussen
erstens eine qualifizierte und detaillierte Auskunft zur konkreten Entscheidung
und der dahinter liegenden Abwdgung einfordern konnen. Diese Moglichkeit
sollte auch in ihrem Namen handelnden oder eigene legitime Interessen geltend
machenden Organisationen eingeraumt sein. Zweitens muss eine einfache,
niedrigschwellige und wirksame Beschwerdemoglichkeit zur Verfiigung stehen.
Beschwerden und eingeleitete MafRnahmen sind zu dokumentieren.
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